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Resumen

El objetivo de la presente investigacién académica se centra en aportar nue-
vas perspectivas al conocimiento consolidado a través de una reflexién pro-
funda y critica, para dar respuesta a la pregunta ¢Cuales son los avances y los
desafios en la prevencion y lucha contra el abuso y la explotacion sexual de
menores en linea en la UE? Para ello se ha puesto especial énfasis en ana-
lizar y discutir la Propuesta de Reglamento del Parlamento Europeo y del
Consejo por el que se establecen normas para prevenir y combatir el abuso
sexual de los menores. Se ha analizado y demostrado la operatividad de una
doble terminologia al uso. Se ha observado que estd en uso la termino-
logia de “pornografia infantil” para el sector publico, y de material de abuso
sexual de menores para el sector privado. Todo ello acarrea dificultades a
nivel juridico. Se ha realizado una interpretacion actualizada del concepto
de material de abuso y explotacién sexual de menores en linea (CSEM) y
de los delitos relacionados. Se ha analizado la importancia de la creacion del
Sistema de Clasificacion del Material de Explotacion y Abuso Sexual Infan-
til en Linea (SCCSEM) que permite priorizar la investigacién policial, y del
Sistema de Deteccién de CSEM que conlleva la obligacién de actuar para
el sector privado. Se ha analizado y destacado la relevancia de EUROPOL
en materia de investigaciéon de CSEM y se ha discutido la viabilidad de la
creacién de una nueva Agencia, concluyendo que no se aprecia que pudiera
tener el impacto esperado, dado que no reune los requisitos imprescindibles
que le permitan desarrollar sus funciones como Agencia descentralizada de
la UE. Se concluye que si tendria un inestimable valor operativo si se inte-
grarfa en la estructura de EUROPOL como Centro Especializado. En lo
que respecta la metodologia, se ha optado por el método cualitativo con



perspectiva analitica, por lo que se han verificado teorias
y conceptos establecidos, y se han analizado e interpre-
tado aspectos fundamentales del entramado juridico de
la Unién Europea.

Palabras clave: CSEM; SCCSEM; EUROPOL; Cen-
tro de la UE para prevenir y combatir el abuso sexual de
menores; propuesta de reglamento.

Abstract

The objective of this academic research is focused on
providing new perspectives to consolidated knowledge
through deep and critical reflection, with the purpose to
answer the question: What are the advances and chal-
lenges to prevent and combat online child exploitation
and sexual abuse? To this end, special emphasis has
been placed on analyzing and discussing the Proposal
for a Regulation of the European Parliament and of
the Council laying down rules to prevent and combat
child sexual abuse. The operability of a double termi-
nology in use has been analyzed and demonstrated. The
terminology “child pornography” for the public sector,
and child sexual abuse material for the private sector
has been observed to be in use. All of this leads to legal
difficulties. An updated interpretation of the concept
of online child sexual abuse and exploitation material
(CSEM) and related crimes has been carried out. The
importance of the creation of the Online Child Sexual
Exploitation and Abuse Material Classification System
(SCCSEM) that allows prioritizing police investigation,
and the CSEM Detection System that entails the obliga-
tion to act for the private sector has been also analyzed.
The relevance of EUROPOL in terms of CSEM inve-
stigation is highlighted and the feasibility of creating a
new Agency is discussed, concluding that it is not ap-
preciated that it could have the desired impact, since it
does not meet the essential requirements that allow it
to develop its functions as a decentralized Agency of
the EU. Likewise, it is concluded that it would have an
inestimable operational value if it were integrated into
the EUROPOL structure as a Specialized Center. Re-
garding the methodology, the qualitative method with
an analytical perspective has been chosen, and therefore
established theories and concepts have been verified,
and fundamental aspects of the legal framework of the
Huropean Union have been analyzed and interpreted.

Keywords: CSEM; SCCSEM; EUROPOL,; EU Centre
on child sexual abuse; proposal for a regulation.

1 Introduccion

A dia de hoy, el firme compromiso de la Uniéon Eu-
ropea (en adelante UE) con la proteccion de la infancia,
y especificamente con la lucha para prevenir y com-
batir los delitos de abuso sexual de menores, ha que-
dado patente con el entramado de iniciativas, medidas
operativas y la creaciéon de un adecuado marco juridi-
co, traducido todo ello en lo que podriamos considerar
respuestas blandas y respuestas duras a esta tipologia
delictiva. No obstante, aunque se insiste en la necesidad
de dar una respuesta firme y contundente a esta lacra,
no hay que olvidar que nos enfrentamos a un problema
de caracter mundial, que requiere aunar esfuerzos mas
alla del ambito nacional o regional, como es la UE. Por
ello, la cooperacién y la coordinacion de las autoridades
competentes, los instrumentos, herramientas, organis-
mos y entidades, son factores clave en las propuestas
UE que recogen nuevas medidas, tal y como vamos a
ver a continuacion.

Entre dichas propuestas, se prevé un papel relevante
en lo que respecta el nuevo Centro de la UE para preve-
nir y combatir el abuso sexual de menores (en adelante
Centro UE), y que actualmente se encuentra en fase de
evaluacion y analisis en vista de poder establecer su es-
tructura, funciones e independencia, codependencia o
integracion en alguno de los organismos o centros UE
ya existentes. No obstante, el texto de la Propuesta de
Reglamento del Parlamento Europeo y del Consejo por
el que se establecen normas para prevenir y combatir
el abuso sexual de los menores, nos adelanta que, tras
realizarse una evaluacién de impacto, se ha llegado a la
conclusion de que el Centro UE conseguiria responder
a los objetivos de su creacién, funcionado como Agen-
cia descentralizada e independiente de las existentes,
como es EUROPOL.

HEs importante sefialar que en la UE operan tres tipos
de Agencias, clasificadas en tres bloques: las tradiciona-
les o reguladoras, conocidas también como Agencias
descentralizadas; las denominadas Agencias ejecutivas
de la Comisién; y, como tercer bloque, se enmarcan
de forma generalizada los denominados “otros orga-
nismos” que, a su vez, se considera que responden al
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perfil de Agencias. En lo que es de interés para nuestra
investigacion académica — el Centro UE como Agencia
descentralizada — hay que sefialar que la problematica
principal reside, tal y como la propia Comisiéon Europea
lo ha reconocido, en la falta de una definicién concep-
tual comunmente aceptada, asi como en una serie de
aspectos diferenciadores que tienen un importante im-
pacto tanto en lo que respecta el papel, la estructura y el
perfil de las Agencias descentralizadas, y cuyo resultado
desemboca en un sistema opaco y dudoso en cuanto a
su responsabilidad y legitimidad.! Un aspecto que, a pti-
mera vista, para algunos autores resulta cuanto menos
preocupante, en tanto en cuanto, una de las caracteris-
ticas que dotan de singularidad a las Agencias descen-
tralizadas del Espacio de Libertad, Seguridad y Justicia
(en adelante ELSJ) como EUROPOL, EUROJUST y
FRONTEX, es justamente la capacidad de intervencion
en acciones de cardcter operativo.” No obstante, cabe
subrayar que, recientemente, el marco juridico de cada
una de las Agencias anteriormente sefialadas ha sufrido
una serie de modificaciones para garantizar de forma
exhaustiva un correcto sistema del tratamiento de datos
personales operativos.

Ademis de la problematica que despierta la falta de
una definicién o descripcion general de las Agencias
— tal y como veremos mds adelante en nuestra inves-
tigaciéon — es menester resaltar que tampoco existe un
marco juridico explicito que delimite su creacion, com-
petencias y funciones. En relacién a lo segundo sefia-
lado, se considera que se debe a la falta de una “visién
unitaria” en lo que respecta el propio Ejecutivo de la
Unién, o bien serfa consecuencia del vasto abanico de
funciones que han recaido en las distintas Agencias UE.
Con independencia de cual haya podio ser el detonante,
las Agencias UE no actdan en un vacio legal, sino que,
timidamente, encuentran su espacio juridico, de confor-
midad con el principio de atribuciéon sobre la base de
distintas disposiciones del Tratado de Lisboa.” En este
sentido, las Agencias UE estan dotadas de personalidad
juridica, actian de forma independiente, pero en base

! COMUNICACION de la Comisién al Parlamento Europeo y al
Consejo: orientaciones para el futuro: COM(2008) 135 final. Bruse-
las: Agencias Europeas, 2008. p. 7.

2 PILLORENS, M. El nuevo mapa de las agencias europeas del Es-
pacio de Libertad, Seguridad y Justicia. Revista de Derecho Comunitario
Europeo, v. 56, p. 77-117, 2017. p. 82-83.

> PARLAMENTO EUROPEO. Informe sobre la aplicacion de las dis-
posiciones juridicas y de la Declaracion Comiin que garantiza el control parla-
mentario sobre las agencias descentralizadas: 2018/2114(INT). 2019.

a su instrumento regulador de Detrecho derivado®, bien
sean Directivas o Reglamentos. En este sentido, cabe
sefialar que la eleccion de instrumentos de Derecho de-
rivado se debe a la necesidad de evitar 1a ausencia de
uniformidad en la tutela e interés comunitarios, por lo
que se opta por las Directivas para armonizar los siste-
mas penales internos de todos los Estados Miembros.

Ahora bien, las Agencias nacen con un objetivo cla-
ro, siendo este el de brindar apoyo en el proceso de toma
de decisiones de las Instituciones UE mediante la pues-
ta en comun a nivel europeo y nacional de conocimien-
tos técnicos o especializados, ayudando asi a consolidar
la cooperacion entre los Estados Miembros y la UE en
diferentes ambitos politicos de especial importancia.® Y
para garantizar su correcto funcionamiento, los meca-
nismos activados de rendiciéon de cuentas forman parte
integral del Tratado de Lisboa, de los reglamentos de
creacion y funcionamiento de las propias Agencias, asi
como de la jurisprudencia del Tribunal de Justicia de la
Unién Europea, y de la Declaracion Comun y el Plan-
teamiento Comun.’

Dicho esto, y volviendo a nuestro punto de partida,
siendo este el compromiso de la UE con la lucha para
prevenir y combatir los delitos de abuso sexual de me-
nores, habria que identificar qué tipo de competencias
de actuacion recaen en la UE en este ambito. Teniendo
en cuenta la propia naturaleza del proceso de integra-
cion, se considera que la propia UE se sustenta en un
sistema constitucional comdn del que nacen sus com-
petencias de actuacion, siendo estas en su gran mayoria
competencias compartidas® con los propios Estados
Miembros.

* TRIBUNAL DE CUENTAS EUROPEOQ. Informe anual sobre las
agencias de la UE correspondiente al ejercicio 2021. Luxemburgo: Oficina
de Publicaciones de la Unién Europea, 2022. Disponible en: https://
www.eca.curopa.cu/Lists/ECADocuments/ AGENCIES_2021/
AGENCIES_2021_ES.pdf. Acceso en: 02 ago. 2023. p. 12

> BOZA MORENO, E. Delitos contra la libertad sexual: hacia una
armonizacion europea. Cuadernos de RES PUBILICA en derecho y crimi-
nologia, v. 2, p. 9-18, 2023. p. 10.

¢ JOINT Statement of the Eutopean Parliament, the Council of
the EU and the European Commission on decentralised agencies.
19 jul. 2012. p. 1

7 OPINION de la Comisién de Libertades Civiles, Justicia y Asun-
tos de Interior (24.1.2019) para la Comisién de Asuntos Constitu-
cionales sobre la aplicacion de las disposiciones juridicas y de la De-
claracion Comun que garantiza el control parlamentario sobre las
agencias descentralizadas (2018/2114(INI)). 2019. punto 2.

8 BENEYTO PEREZ, J. M.; GIERING, C. E/ establecimiento de nna
delimitacion mds precisa de las competencias entre la Unidn Europea y los Fs-
tados miembros. Madrid: Instituto de Estudios Europeos de la Univer-
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https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=fr&reference=2018/2114(INI)

No obstante, la singularidad del modelo UE tradu-
cido en el Principio de atribucién de competencias por
parte de los Estados Miembros a través de los Tratados
para alcanzar sus objetivos comunes’, responde a unas
“habilitaciones especificas” para que la UE, a través de
sus actuaciones, consiga alcanzar una serie de objetivos
en un determinado ambito, descartando la posibilidad
de atribucién de competencias por materias, siendo esta
una caracteristica de los sistemas federales o cuasifederales

de base estatal®

. En este sentido, en tanto que no exis-
te un catalogo de competencias claramente definido y
recogido en los Tratados, existe la posibilidad de que
una competencia originariamente compartida sufra una
mutacion genética'y convertirse en exclusiva o cuasiexclusiva
como consecuencia de una intervencion exhaustiva de
la UE en un dmbito inicialmente compartido con los
EM." :Podria ser este escenario aplicable al ambito de
la lucha para prevenir y combatir los delitos de abuso
sexual de menores en la UE? Definitivamente no, te-
niendo en cuenta que estas “habilitaciones especificas”
recaen en el ambito del ELS], que a su vez se ampara en
las competencias compartidas, segun el art. 4.j) del Tra-
tado de Funcionamiento de la UE (en adelante TFUE)
y que necesita la colaboracion y el esfuerzo de todos los
Estados Miembros para erradicar esta lacra.

Ahora bien, debido a extension, variedad y diversi-
dad de la fenomenologia delictiva del abuso sexual de
menores, la presente investigacion académica centrara
el estudio en el abuso sexual de menores en linea. Y
para escenificar la importancia y la inquietud del ana-
lisis, es importante poner el acento en el aumento de
las denuncias de ciudadanos de distintos paises sobre
delitos relacionados con el material de abuso y explota-
cion sexual de menores en linea (en adelante CSEM), la
comercializacion y el consumo de dicho material. En lo
que respecta el incremento del consumo, se considera
que en parte se debe a que la poblacion en general esta
pasando mads tiempo en Internet, por lo que tanto las
Fuerzas y Cuerpos de Seguridad, asi como las ONG,

sidad San Pablo-CEU, 2002. p. 12-13.

? Art. 1.1, Titulo 1. Disposiciones Comunes, Tratado de la Unién
Buropea.

10 MARTIN, Araceli Mangas. Ia distribucidn de competencias en la Union
Europea y el principio de subsidiariedade. Zaragoza, 2008. p. 3.

"' MARTIN Y PEREZ DE NANCLARES, J. La delimitacién de
competencias entre la Unién Europea y los Estados miembros: so-
bre el dificil equilibrio entre la flexibilidad, la eficacia y la transpar-
éncia. Revista de Derecho Comunitario Europeo, Afio 6, n. 12, p. 343-391,
2002. p. 348; 357.

han notificado un crecimiento de la actividad en linea
vinculada a CSEM.'?

Y para contextualizar el analisis, resulta de crucial
importancia, tal y como seflala EUROPOL, hacer una
diferencia exhaustiva entre la categoria de menores de
edad que voluntariamente envian mensajes sexuales o
producen y envian material sexualmente explicito au-
togenerado (SGSEM, por sus siglas en inglés) y aque-
llos otros, que son forzados y coaccionados a llevar a
cabo tales comportamientos. En lo que respecta el pri-
mer grupo o categoria, es de suma importancia prestar
debida atencién empirica en vista de obtener indicado-
res de perfiles de riesgo y vulnerabilidad en relacion al
comportamiento que puedan hacerles susceptibles a la
coercién y extorsion sexual en linea®. Sin minusvalorar
la importancia de categorfa anteriormente sefalada, el
objetivo principal de la presente investigacion centra el
analisis en la categorfa de menores obligados y coaccio-
nados a realizar tales comportamientos, poniendo espe-
cial énfasis en discutir la propuesta del Reglamento por
el que se establecen normas para prevenir y combatir el
abuso sexual de los menores. Con el fin de alcanzar el
objetivo principal, se han delimitado dos objetivos espe-
cificos: 1). Identificar y analizar los retos y los desafios
juridicos en la lucha contra el abuso y la explotacién
sexual de menores en linea; 2). Identificar y analizar los
retos y los desafios a los que se enfrentan las Agencias
de la UE en materia de lucha contra el abuso y la explo-
tacion sexual de menores en linea.

En definitiva, la presente investigaciéon académica
busca aportar nuevas perspectivas al conocimiento con-
solidado a través de una reflexion profunda y critica,
para dar respuesta a la pregunta ¢Cudles son los avances
y los desafios en la prevencion y lucha contra el abuso
y la explotacion sexual de menores en linea en la UE?
En lo que respecta la metodologia, se ha optado por
el método cualitativo con perspectiva analitica, por lo
que se han verificado teorias y conceptos establecidos, y
se han analizado e interpretado aspectos fundamentales
del entramado juridico a nivel de UE e internacional.

12 INTERPOL. Riesgos y tendencias en relacion con el abuso y la explotacion
sexual de menores: repercusiones de la COVID-19. sept. 2020. p. 9.

13 EUROPOL. Online sexual coercion and extortion as a form
of crime affecting children: law enforcement perspective. Europol,
2017. p. 10.
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2 Retos y desafios juridicos en
la lucha contra el abuso y la
explotacion sexual de menores en
linea

2.1 Terminologia: un handicap que urge corregir

En la Estrategia de la UE para una lucha mas efi-
caz contra el abuso sexual de menores se sefiala que “la
UE se ha convertido en el mayor centro de pornogra-
fia infantil del mundo”". Entendemos que — aunque de
forma muy desafortunada — lo que se intenta transmitir
es la situacion extrema a la que nos enfrentamos como
sociedad y, por lo tanto, a la urgente necesidad de actuar
de manera conjunta para prevenir y combatir el abuso
sexual de menores en linea. Ahora bien, en la Estrategia
de la UE para una Unién de la Seguridad, cuyo objeti-
vo reside en sefalar una serie de orientaciones politicas
generales en materia de proteccion del ciudadano, se
utiliza la terminologia — que entendemos como correcta
— de abuso sexual de menores. En dicho documento, se
indica que “el crecimiento exponencial del material de
abuso sexual de menores en linea ha puesto de mani-
fiesto las consecuencias sociales de la evolucion de las
pautas delictivas”, enmarcando asi este fenémeno delic-

tivo dentro de la llamada “ola de ciberdelincuencia”.'

Las dos Estrategias anteriormente mencionadas da-
tan del 24 de julio de 2020, por lo que resulta incom-
prensible que un documento especifico en materia de
proteccién de menores contra el abuso sexual — como
es la Estrategia de la UE para una lucha mas eficaz con-
tra el abuso sexual de menores — haga caso omiso de las
Orientaciones de Luxemburgo de 2016 sobre el correc-
to léxico que se ha de emprender para una adecuada y
efectiva proteccion de la nifiez. Tal y como reza dicho
documento, “la comunicacion es de vital importancia
en nuestros esfuerzos por respetar, proteger y poner

14 COMUNICACION de la Comisién al Parlamento Europeo, al
Consejo, al Comité Econémico y Social Europeo y al Comité de
las Regiones: estrategia de la UE para una lucha mas eficaz contra
el abuso sexual de menores: COM (2020) 607 final. Bruselas, 24 jul.
2020. p. 2.

15 COMUNICACION de la Comisién al Parlamento Europeo, al
Consejo Europeo, al Consejo, al Comité Econémico y Social Eu-
ropeo y al Comité de las Regiones sobre la Estrategia de la UE para
una Unién de la Seguridad: COM (2020) 605 final. Bruselas, 24 jul.
2020. p. 4.

16 de los menores, evitando asi

en practica los derechos
cualquier terminologia que pueda inducir a una mala in-
terpretacion, y por consecuencia, “banalizar el abuso y

la explotacion sexual de nifios”".

Por lo tanto, mantener en uso la terminologia err6-
nea de “pornografia infantil” en la Estrategia UE para
una lucha més eficaz contra el abuso sexual de meno-
res, podria, quizas, responder a un ejercicio de “lealtad”
con la Directiva del Parlamento Europeo y del Consejo
de 2011 relativa a la lucha contra los abusos sexuales y
la explotacion sexual de los menores y la pornografia
infantil. Dicha Directiva sustituye la Decision Marco
2004/68/JAI del Consejo relativa a la lucha contra la
explotacion sexual de los nifios y la pornografia infantil,
en la que se sefialaba que “la pornografia infantil, forma
especialmente grave de explotacion sexual de los nifios,
se esta desarrollando y extendiendo por medio de las
nuevas tecnologias e Internet”, y que “la Unién Euro-
pea debe completar el importante trabajo realizado por
las organizaciones internacionales”. Pero ello resulta
fundamental sefialar que la Directiva en vigor reconoce
el Convenio de Lanzarote' de 2007 como norma intet-
nacional més elevada en lo que concierne a la protec-
cion de los nifios contra la explotacion sexual y el abuso
sexual. Dicho Convenio ha establecido cuales son los
delitos relativos a la “pornografia infantil” y, como mas
adelante veremos, ha proporcionado una definiciéon de
la terminologfa, sefialando que:

se entendera todo material que represente de forma
visual a un nifio manteniendo una conducta sexual-
mente explicita, real o simulada, o toda representa-

cién de los 6rganos sexuales de un nifio con fines
principalmente sexuales.”

Apuntamos y hacemos hincapié en las fechas do-
cumentales, para poner de relieve la cronologia de los
avances, pero también de lo que podriamos considerar
como “oportunidades perdidas” en materia de lucha
contra esta lacra, en lo relacionado a la aplicacion de

16 GRUPO de Trabajo Interinstitucional sobre explotacién sexual
de nifas, niflos y adolescentes 2016, Orientaciones terminoldgicas
para la proteccién de nifias, nifios y adolescentes contra la explo-
tacion y el abuso sexuales. 2016. p. 1.

7 INTERPOL. Terminologia apropriada. Interpol, [20--?]. Disponi-
ble en: https://www.interpol.int/es/Delitos/Delitos-contra-meno-
res/Terminologia-apropiada. Acceso en: 06 abr. 2023.

8 CONVENIO del Consejo de Europa para la proteccién de los
niflos contra la explotacién y el abuso sexual. Lanzarote, 25 oct.
2007.

1 CONVENIO del Consejo de Europa para la proteccion de los
niflos contra la explotacion y el abuso sexual. Lanzarote, 25 oct. 2007
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una terminologia correcta. En este sentido, es menester
recordar que el Patlamento Europeo en su Resolucion
del 11 de marzo de 2015 sobre la lucha contra los abu-
sos sexuales de menores en linea, sefialaba expresamen-
te que es fundamental utilizar una terminologia correcta
en relacién con los delitos cometidos contra los nifios, y
particularmente en todo lo relacionado con la descrip-
ci6n de imagenes de abusos sexuales de menores, por
lo que la terminologfa de “materiales de abuso sexual
de nifias, nifios y adolescentes” ha de reemplazar la er-
rénea de “pornografia infantil”. Como no podtia ser de
otra manera, observamos la coherencia del Patlamento
Europeo en tanto en cuanto las definiciones que en-
contramos en los instrumentos juridicos internaciona-
les centran su atencion, efectivamente, en el material de
abuso y explotacion sexual de los nifios (CSEM por sus
siglas en inglés). En este sentido, se considera?
pornografia infantil todo material que represente de
forma visual y por cualquier medio, de un menor o
de una persona que parezca menor de edad, adop-
tando un comportamiento sexual, o inmerso en
actividades sexuales explicitas, reales o simuladas, o
cualquier representacion de las partes genitales de

un menor o de una persona que patezca menot con
fines principalmente sexuales.”

Es importante reflexionar y comprender que el mal
uso de la terminologfa — pornografia infantil — revierte
un alto impacto emocional negativo en las victimas —
ademads del abuso en si, evidentemente — pero también
porque pudiera llegar a:

sugerir la preexistencia del acuerdo por parte de la
victima, legitimando y normalizando asi la conducta
del abusador; e incluso una asimilacion de la misma
con la pornograffa que refleja actividades sexuales

consentidas por parte de los adultos, obviando de
esa forma su verdadera naturaleza abusiva.”!

2 Art.2, letra c) del Protocolo facultativo de la Convencién sobre
los Derechos del Nifio relativo a la venta de nifios, la prostitucién
infantil y la utilizacion de niflos en la pornografia; Art.9.2, del Con-
venio del Consejo de Europa sobre la Ciberdelincuencia, hecho en
Budapest el 23 de noviembre de 2001; Art.20.2 del Convenio del
Consejo de Europa para la proteccion de los nifios contra la explo-
tacion y el abuso sexual, hecho en Lanzarote el 25 de octubre de
2007; Art. 2, letra ¢) de la Directiva 2011/92/UE del Parlamento
Europeo y del Consejo de 13 de diciembre de 2011 relativa a la lucha
contra los abusos sexuales y la explotacién sexual de los menores y
la pornografia infantil y por la que se sustituye la Decision Marco
2004/68/JAI del Consejo.

2 GONZALEZ TASCON, M. M. Las imagenes de abusos sex-
uales a menores a la luz de la reforma del Cédigo Penal por Ley
Orgéanica 1/2015. Revista de Derecho Penal y Criminologia, 3. Epoca, n.
16, p. 87-156, jul. 2016. p. 91.

Por otro lado, es imprescindible sefialar que, en lo
relacionado a las imagenes, videos o audios que repre-
sentan actividades reales o no, no existe uniformidad
legislativa internacional. Es decir, estamos ante un reto
en tanto que:

cuando no existe una definicion universal de la lla-
mada <<pornografia infantil >>, las actividades
relacionadas estan sujetas a la interpretacion legis-
lativa de cada pafs, y, por tanto, en algunos paises su

definicion esta recogida expresamente en el Codigo
Penal, por el contratio, en otros no.

Consideramos que la UE ha perdido — de nuevo —la
oportunidad de corregir el error terminoldgico, cuan-
do el 24 de marzo de 2021 adopté lo que se considera
ser la Estrategia Global en materia de proteccién de los
menotes.” En este documento, siguen habiendo incon-
gruencias en tanto que se utiliza a la vez la terminologia
de “pornografia infantil” y la de “material de abuso se-
xual de menores”. En este sentido, sefiala la Comision
Europea que en el periodo de la Pandemia del COVID
19 “se compartié mas pornografia infantil en linea”; y,
asi mismo, reflexiona sobre el peligro al que se enfren-
tan los menores haciendo uso de Internet, y considera
que aumenta su exposicion a “los materiales de explota-
cién sexual de menores”. Entonces ¢hablamos de por-
nografia infantil cuando son los adultos los que acceden
o trafican con este material y cuando son los propios
menores los que acceden a este contenido hablamos de
material de abuso y explotacién sexual de menores en

linea (CSEM)?

Cabe resaltar que el Reglamento (UE) 2021/1232
del 14 de julio de 2021, de excepciéon temporal a de-
terminadas disposiciones de la Directiva 2011/93/UE
# evita en lo posible el uso de la terminologia “por-
nografia infantil”, mencionandolo solamente en dos
ocasiones para hacer referencia a los preceptos mismos

establecidos en la Directiva 2011/93/UE. Observamos,

2 GOBIERNO DE ESPANA. Ministerio de Sanidad, Politica So-
cial e Igualdad. IIT Plan de Accion contra la explotacion sexual de la Infancia
 la Adbvlescencia 2010 — 2013. 2013. p. 17-18.

2 COMUNICACION de la Comisién al Parlamento Europeo, al
Consejo, al Comité Econémico y Social Europeo y al Comité de las
Regiones. Estrategia de la UE sobre los Derechos del Nifio: COM
(2021) 142 final. Bruselas, 24 marzo 2021. p. 2; 17.

# Reglamento (UE) 2021/1232 del Patlamento Europeo y del Con-
sejo de 14 de julio de 2021 por el que se establece una excepcion
temporal a determinadas disposiciones de la Directiva 2002/58/
CE en lo que respecta al uso de tecnologfas por proveedores de
servicios de comunicaciones interpersonales independientes de la
numeracion para el tratamiento de datos personales y de otro tipo
con fines de lucha contra los abusos sexuales de menores en linea.
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no obstante, un gran avance en materia de unificacion
legislativa a nivel de la UE, y por consecuencia en el uso
de la terminologfa “material de explotacion y abuso se-
xual de menores en linea” (CSEM). Pero a la vez, quizas
podriamos entender la sutileza con la que el Reglamen-
to, cuyos efectos son de aplicacion en todos sus ele-
mentos, intenta #o pisar el entramado legislativo previsto
en la Directiva, por lo que remite a sus disposiciones
en cuanto a la definiciéon recogida en el art.2.2 sobre el
material de abuso sexual de menores en linea.

Resulta de interés también observar las Conclusio-
nes de Consejo de la UE sobre la lucha contra el abu-
so sexual de menores® de 2019, y especificamente la
incompleta denominacién de la Directiva de 2011, a
la que identifica y cita como “Directiva 2011/93/UE
relativa a la lucha contra los abusos sexuales y la explo-
tacién sexual de los menores”. Podemos entender que
el Consejo evita utilizar la terminologia de “pornografia
infantil”, reemplazandola con la de abuso sexual de me-
nores, pero no asi cuando hace referencia al “material
pornografico”. De la misma manera, en la actual pro-
puesta de Reglamento por el que se establecen normas
para prevenir y combatir el abuso sexual de menores™
del 11 de mayo de 2022 (en adelante Propuesta de Re-
glamento), queremos entender que desaparece la termi-
nologfa “pornografia infantil” del titulo y, por supuesto,
del cuerpo legislativo en su totalidad. En este sentido,
se seflala que el objetivo reside en “establecer un marco
juridico claro y armonizado para prevenir y combatir el
abuso sexual de menores en linea”, y hace de ello una
prioridad para la UE. No obstante, en la misma pro-
puesta se seflala que el Reglamento no afectara las nor-
mas recogidas en la Directiva 2011/93/UE, por lo que
no hay — de momento — una referencia clara a la correc-
ci6én de la terminologfa. Mas aun, cabe resaltar que di-
cho Reglamento sera de aplicacion a los prestadores de
servicios de alojamiento de datos o de comunicaciones
interpersonales que desempefian un papel especialmen-
te importante tanto en prevenir, asi como en retirar los
contenidos y ponerlos a disposicion de las autoridades
competentes en materia de lucha contra el abuso sexual
de menores en linea.

% CONSEJO DE LA UNION EUROPEA. Conclusiones del Consejo
sobre la lucha contra el abuso sexual de menores: (OR. en) 12862/19. Bru-
selas, 8 oct. 2019.

% PROPUESTA de Reglamento del Patlamento Europeo y del
Consejo por el que se establecen normas para prevenir y com-
batir el abuso sexual de los menores, COM (2022) 209 final
2022/0155(COD). Bruselas, 11 mayo 2022.

Ahora bien, si observamos el apartado en relacién a
la explicacion detallada de las disposiciones especificas
de la Propuesta de Reglamento, queremos entender que
la UE si pretende — hasta cierto punto — corregir la ter-
minologia “pornografia infantil” con la de material de
explotacién y abuso sexual infantil (CSEM), pero sin
alterar o ampliar lo recogido en la Directiva 2011/93/
UE. En este sentido, se indica que:

la referencia a «material de abuso sexual de meno-
res» se basa en los términos pertinentes definidos
en la Directiva sobre abuso sexual de menores, a
saber, pornografia infantil y especticulo pornogra-
fico, y tiene por objeto abarcar todo el material allf
considerado, en la medida en que dicho material
pueda difundirse a través de los servicios en cuesti-
6n (en la prictica, normalmente en forma de video
¢ imagenes).”’

Celebramos la iniciativa en relacion a la imprescindi-
ble correccion terminolégica, pero es asombrosa la falta
de empatia en tanto en cuanto, dicho cambio no refleja
el impacto en la victima. Tal y como reza el Consideran-
do 12 de la Propuesta de Reglamento, el cambio se debe
a “razones de coherencia y neutralidad tecnologica” y
por ello:

el término «material de abuso sexual de menores»
debe definirse a efectos del presente Reglamento
como referido a cualquier tipo de material que cons-
tituya pornografia infantil o espectaculo pornogra-
fico en el sentido de la Directiva 2011/93/UE, que
pueda difundirse mediante el uso de servicios de
alojamiento de datos o de comunicaciones interper-
sonales. A dia de hoy, este material suele consistir en
imégenes o videos, sin que se excluya, no obstante,

que adopte otras formas, especialmente en vista de
los futuros avances tecnoldgicos.”

Por otro lado, cabe sefialar otro matiz que hace pen-
sar que se sigue confundiendo la pornografia — una con-
ducta libre — con lo que es el delito de abuso sexual
de menores. En este sentido, véase que la Propuesta
del Reglamento no corrige la terminologia “espectacu-
lo pornografico”, asi como lo mencionado a la gene-
ralmente denominada “conducta sexual” y el término
“participando” atribuidos a la victima menor, lo que
induce a creer que se trata de un consentimiento deli-

7 “Bxplicacion detallada de las disposiciones especificas de la pro-
puesta”, PROPUESTA de Reglamento del Parlamento Europeo
y del Consejo por el que se establecen normas para prevenir y
combatir el abuso sexual de los menores: COM (2022) 209 final
2022/0155(COD). Bruselas, 11 mayo 2022.

# PROPUESTA de Reglamento del Patlamento Europeo y del
Consejo por el que se establecen normas para prevenir y com-
batir el abuso sexual de los menores: COM (2022) 209 final
2022/0155(COD). Bruselas, 11 mayo 2022
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berado por su parte. En este sentido, parece que la UE
ha omitido tener en cuenta lo referenciado en la Di-
rectiva 2012/29/UE por la que se establecen normas
minimas sobre los derechos, el apoyo y la proteccion de
las victimas de delitos, y especificamente que los “me-
nores victimas de delito tienden a suftrir una elevada tasa
de victimizacién secundaria o reiterada, intimidacién o

represalias”.?

Mas aun, si se cumple el objetivo de la UE de que
este Reglamento entre en vigor en agosto de 2024,
estarfamos ante una situaciéon de doble terminologia
al uso. Es decir, los Estados Miembros se acogen a la
Directiva de 2011 que utiliza la terminologia de “por-
nograffa infantil”’; mientras que los prestadores de ser-
vicios de alojamiento de datos o de comunicaciones
interpersonales utilizaran la terminologia de “material
de abuso sexual de menores”, segun reza actualmente la
Propuesta de Reglamento.

Desafortunadamente, parece ser que las Conclu-
siones del Consejo UE de 2019 sobre la lucha contra
el abuso sexual de menores, no han tenido el impacto
esperado, mas aun en relacién a lo siguiente sefialado:
“el abuso y la explotacion sexual vulneran el yo mas
intimo del menor, ocasionando graves dafios fisicos y
psicologicos que pueden traumatizar a las victimas de
por vida”.?! Por lo tanto, urge corregir y abrazar comun-
mente la terminologfa CSEM, es decir, material de ex-
plotacién y abuso sexual infantil en linea.

2.2 Interpretacion actualizada de CSEM y
de los delitos relacionados. Sistema de
Clasificacion de CSEM

Tal y como se sefiala en la Estrategia UE en materia
de lucha contra el abuso sexual de menores®, los deli-

» Considerando 57, DIRECTIVA 2012/29/UE del Parlamento
Europeo y del Consejo de 25 de octubre de 2012 por la que se esta-
blecen normas minimas sobre los derechos, el apoyo y la proteccién
de las victimas de delitos, y por la que se sustituye la Decision marco
2001/220/JAI del Consejo. 2012.

30 COMISION Europea, 1 de diciembre de 2022, Los sistemas de
deteccion de abuso sexual a menores en linea son fiables y salvan vi-
das, 2022. Disponible en: https://home-affairs.cc.curopa.cu/news/
detection-systems-online-child-sexual-abuse-are-reliable-and-save-
lives-2022-12-01_es. Acceso en: 01 ago. 2023.

% CONSEJO DE LA UNION EUROPEA. Conclusiones del Consejo
sobre la lucha contra el abuso sexual de menores: (OR. en) 12862/19. Bru-
selas, 8 oct. 2019. punto 1.

2. COMUNICACION de la Comisién al Parlamento Europeo, al
Consejo, al Comité Econémico y Social Europeo y al Comité de

tos de abuso y explotacion sexual de menores pueden
adoptar diferentes formas, pudiéndose producir tanto
en linea como fuera de ella. No obstante, lo que nos pa-
rece muy relevante, es la incongruencia — que de nuevo
encontramos — en tanto en cuanto en el mismo parrafo

95 <c

se utiliza la terminologfa “obligar”,

b1

participar”, “man-
tener”, asf como “pornografia infantil”. En lo que res-
pecta el delito de abuso sexual en linea, dicha Estrategia
indica como ejemplo “obligar a un nifio a participar en
actividades sexuales por medio de emisién en directo
o intercambiar pornografia infantil en linea”; mientras
que, cuando se refiere a ejemplos fuera de linea, sefiala
el “mantener relaciones sexuales con un nifio o hacerle
participar en prostitucién infantil”. De nuevo, nos en-
contramos ante una terminologfa que podrfa inducir a
entender — erréneamente — que se trate de una conduc-
ta deliberada por parte de la victima menor, restando
practicamente importancia al delito de abuso sexual y el
impacto que causa en la victima menor de edad. Induce,
por lo tanto, a un concepto distorsionado de lo que sig-
nifica la pornografia, que no vine a ser lo mismo que un
delito de abuso sexual, como forma de maltrato infantil.

En nuestra tarea de busqueda continua de arrojar luz

a la interpretacion del concepto de “material pornogra-

fico infantil” — entendemos que se trata de material de

explotacion y abuso sexual de menores en linea (CSEM)

— hay quienes consideran que la respuesta podria darse

por los Informes Explicativos de los Convenios de Bu-

dapest y Lanzarote. En este sentido, en lo relacionado

a las “conductas sexualmente explicitas reales o simu-

ladas” — entendemos que hay que aplicar el matiz de

conductas de abuso sexual explicito o simulado — estas
deberfan abarcar:

a) relaciones sexuales, incluyendo genital-genital,

oral-genital, anal-genital, u oral-anal entre nifios o

entre un adulto y un nifio, del mismo o de distintos

sexos; b) bestialismo; ¢) masturbacién; d) abusos

sadicos 0 masoquistas en un contexto sexual; o €)

exhibicion lasciva de genitales o del area pubica de

un nifio. Es irrelevante si la conducta representada
es real o simulada.

Dicho esto, es importante sefialar que EUROPOL
utiliza un concepto combinado o mezclado, siendo este
el de material de explotacion y abuso sexual infantil en

las Regiones: estrategia de la UE para una lucha mas eficaz contra
el abuso sexual de menores: COM (2020) 607 final. Bruselas, 24 jul.
2020. p. 1.

* CONSEJO DE EUROPA. Informe explicativo del Convenio sobre la
Ciberdelincuencia: STE, n. 185. 2001. p 100.
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linea, con sus siglas en inglés CSEM.**Abrazamos esta
terminologia que consideramos apropiada y concisa, en
tanto que no es limitativa. Ahora bien, es cierto que cada
una de las terminologfas tienen sus particularidades,
pero lo que se transmite es que hacen cuerpo comun,
tratandose, en definitiva, de delitos correlacionados. En
este sentido, cabe resaltar que en lo que se refiere a los
delitos de abuso y explotacién sexual infantil, hay que
tener claro que puede adoptar varias formas, entre ellas
violacién, agresion sexual, preparacion sexual en linea,
coercién y extorsion sexual, abuso infantil a distancia
y retransmitido en directo, grabacién o representacion
de actividad sexual con nifios, o compartir imagenes y
videos sexualmente explicitos. De este tipo de delitos
deriva el denominado material de abuso sexual infantil
con sus siglas en inglés CSAM, y que a su vez se define
como cualquier tipo de material, generalmente image-
nes, videos y archivos de audio, que representan actos
de abuso sexual de nifios, incluida la representacion de
imagenes explicitas de partes intimas del cuerpo con fi-
nes sexuales y financieros. A su vez, el material de ex-
plotacién sexual infantil con sus siglas en inglés CSEM,
se utiliza en un sentido mas amplio para abarcar todo
otro material sexualizado que represente o involucre a
nifios, como podrian ser las imdgenes relacionadas con
el abuso sexual infantil, los archivos de texto como los
chats.®

En lo que respecta la definicion en vista de la tipi-
ficacién penal del delito de abuso sexual de menores y
del material de explotacién y abuso sexual de menores
en linea (CSEM), es importante sefalar las novedades
introducidas en la Propuesta del Reglamento. En este
sentido, se aflade el abuso sexual de menores en linea,
que responde a la “difusion en linea de material de abu-
so sexual de menores y el embaucamiento de menores”.
En lo que respecta el material de abuso sexual de meno-
res, dicha propuesta introduce factores diferenciadores
y ampliadores del concepto, aportando tres clasifica-

* EUROPOL. “Child sexual abuse: new guidelines for first re-
sponders”. Eurgpol, 18 Nov. 2022. Disponible en: https://www.
europol.ecuropa.cu/media-press/newsroom/news/child-sexual-
abuse-new-guidelines-for-first-responders. Acceso en: 01 agosto
2023.

» BEUROPOL. Guidelines for First Respondets in Child Sexual
Abuse and Exploitation Cases. Eurgpol, 2022. Disponible en: htt-
ps:/ /www.curopol.curopa.cu/cms/sites/default/files/documents/
Grace%20Guidelines%202022_Public_0.pdf. Acceso en: 01 agosto
2023.

ciones de crucial importancia, siendo estas: a) material
de abuso; b) material conocido; y ¢) material nuevo de
abuso.

a)  material de abuso sexual de menores: se consi-
derard y clasificard como tal el material que constituye
pornogratia infantil o un espectaculo pornografico tal
como se definen en el articulo 2, letras c) y e), respecti-
vamente, de la Directiva 2011/93/UE;

b)  material conocido de abuso sexual de menores:
se considerard y clasificard como tal el posible material
de abuso sexual de menores detectado utilizando los in-
dicadores contenidos en la base de datos de indicadores
a la que se refiere el articulo 44, apartado 1, letra a);

¢) nuevo matetial de abuso sexual de menores: se
considerara y clasificara como tal el posible material de
abuso sexual de menores detectado utilizando los indi-
cadores contenidos en la base de datos de indicadores a
la que se refiere el articulo 44, apartado 1, letra b).

Consideramos que introducir un Sistema de Clasi-
ficaciéon del Material de Explotaciéon y Abuso Sexual
Infantil en Linea (SCCSEM) es de crucial importancia
en tanto que permite priorizar la investigacion policial y
reorientar los recursos disponibles en funcién del nivel
de gravedad y/o urgencia de los casos. Asi mismo, per-
mite también profundizar sobre la identidad y las carac-
teristicas del “consumidor” de material de abuso sexual
infantil, en funcién del material descargado, la reitera-
cién en la descarga de este contenido, lo que conlleva a
la rapidez en la deteccién y el seguimiento policial. En
relacion a este nuevo SCCSEM, la Propuesta de Regla-
mento senala que el:

término «abuso sexual de menores en linea» debe
abarcar no solo la difusién de material previamente
detectado y confirmado como material de abuso se-
xual de menores (material «conocido), sino tambi-
én el material no detectado previamente que pueda
constituir material de abuso sexual de menores pero
que atn no haya sido confirmado como tal (material
«nuevoy), asi como las actividades que constituyen
el embaucamiento de menores («captacion de me-
noresy). Esto es necesario para abordar no solo los
abusos pasados, la revictimizacién y la vulneracion
de los derechos de las victimas que conlleva (como
los relativos a la privacidad y la proteccion de los da-
tos personales), sino también los abusos recientes,
en curso ¢ inminentes, a fin de prevenirlos en la me-
dida de lo posible, proteger eficazmente a los nifios
y aumentar la probabilidad de salvar a las victimas
de esta situacion y detener a los autores.”

% Considerando 13, PROPUESTA de Reglamento del Patlamento
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Ahora bien, ademas del contenido que ha de res-
ponder a la terminologia de CSEM, habria que tener
en cuenta también los delitos relacionados y que con-
forman el delito principal de abuso sexual de menores
en linea, siendo estos los delitos de producit / preparar,
consumir, compartir / difundir / diseminar o poseer
dicho material. Todo ello ha hecho que se ponga de re-
lieve la necesidad urgente de atribuir una consecuencia
delictiva a la conducta de cada participante en la cadena,
desde la produccion hasta la posesion y/o el consumo.”
En este sentido, el art. 5 de la Directiva 2011/92/UE
regula con respecto a las infracciones relacionadas con
la “pornografia infantil”, es decir, con el material de
abuso sexual de menores en linea o fuera. Asi mismo,
requiere a los Hstados Miembros a que adopten las me-
didas que consideren oportunas en vista de garantizar
la punibilidad de las conductas dolosas de adquisicién o
posesion; acceso a sabiendas y comunicacion; distribu-
cion, difusion o transmision; ofrecimiento, suministro
o puesta a disposicion; y la produccién de material de
abuso sexual de menores. Es importante subrayar que
la Propuesta de Reglamento indica que no afectara las
normas recogidas en la Directiva 2011/92/UE, aspecto
que consideramos erréneo dado que se pierde la opor-
tunidad de introducir una explicacién e interpretacion
de la tipologia de los delitos relacionados con el abuso
sexual de menores en la linea, de idéntica aplicaciéon en
todos los Estados Miembros. Por lo tanto, habria que
acudir al Informe explicativo del Convenio sobre la Ci-
berdelincuencia, para observar la interpretacion para las
respectivas formas delictivas relacionadas con la “por-
nograffa infantil”.

En lo que respecta la adquisicién o posesion de
CSEM, se ha de tener en cuenta que han de concurrir
una serie de factores. La adquisicién puede ser para uno
mismo, es decir, para uso personal, e implica actividades
de bisqueda, acceso a sabiendas a este tipo de conteni-
do, descarga y almacenamiento del contenido y, eviden-
temente, la posesion de dicho material. No obstante, la
adquisicion puede ser con fines de distribuir, difundir,
transmitir, ofrecer, suministrar y/o poner a disposicion
de “consumidores”. Por lo tanto, la adquisicion en sus

dos vertientes, “significa obtener activamente porno-
grafia infantil, por ¢j., descargandola”.”®

Para considerarse posesion, se han de cumplir una
serie de requisitos. Por un lado, los materiales de abu-
so sexual de menores se han de encontrar almacena-
dos en un sistema informatico, o en un dispositivo de
almacenamiento de datos informaticos pertenecientes
al sospechoso. Por otro lado, dado que la posesion de
pornografia infantil estimula la demanda de dichos ma-
teriales”, segun se establece en la STS n.° 105/2009 de
30 de enero, la conducta ha de reunir la concurrencia de
los siguientes elementos:

a) una posesion de material pornografico, en cuya
elaboracion se hubieren utilizado menores o inca-
paces, lo que se integra mediante el concepto de
pornografia; junto al dato de la aparicién de meno-
res o discapacitados, dentro de un escenario sexual;
b) que este material se tenga para uso personal de
quien lo almacene, excluyéndose cualquier actividad
que suponga produccién o difusion, es decir, alguna
de las modalidades de producir, vender, distribuir,
exhibir o facilitar estas actividades por cualquier
medio, o la mera posesion para esos fines; ¢) un ele-
mento subjetivo, constituido por el dolo del agente,
que aqui bastard con la conciencia de que se posee
en su sistema o terminal, tales archivos que cons-
tituyen pornografia infantil (lo que igualmente se
habra de probar en cada caso).”

En lo que respecta el acceso a sabiendas a CSEM,
la propia Directiva 2011/92/UE sefiala en su Conside-
rando 18 que:

debe tipificarse como infraccién penal el acceso a
sabiendas, mediante tecnologfas de la informacién
y la comunicacién, a pornografia infantil. Para ser
responsable, la persona debe tener la intencién de
acceder a un sitio de Internet en el que haya por-
nografia infantil y, a su vez, saber que es posible
hallar en ¢él ese tipo de imagenes. No deben aplicar-
se penas a las personas que accedan sin intencién a
sitios que contengan pornografia infantil. Podra de-
ducirse el caracter intencionado de la infraccion, en
particular, del hecho de que esta sea recurrente o de
que se cometa mediante un setvicio sujeto a pago.

En la misma linea, el art. 20. f) del Convenio de Lan-
zarote considera conducta delictiva el acceso a sabien-
das a contenido de material de abuso sexual de menores

Europeo y del Consejo por el que se establecen normas para preve-
nir y combatir el abuso sexual de los menores: COM (2022) 209 final
2022/0155(COD). Bruselas, 11 mayo 2022.

7 GRUPO de Trabajo Interinstitucional sobte explotacién sexual
de nifias, niflos y adolescentes 2016, Orientaciones terminolégicas
para la proteccién de nifias, nifios y adolescentes contra la explo-
tacion y el abuso sexuales. 2016. p.23; ss.

% CONSEJO DE EUROPA. Informe explicativo del Convenio sobre la
Ciberdelincuencia: STE, n. 185. 2001. p. 97.

¥ CONSEJO DE EUROPA. Informe explicativo del Convenio sobre la
Ciberdelincuencia: STE, n. 185. 2001. p. 98.

4 DOCTRINA de la Fiscalia General del Estado, Circular 2/2015,
sobre los delitos de pornograffa infantil tras la reforma operada por
1O 1/2015. 2015.
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que se encuentra almacenado en distintas paginas web.
Un factor determinante para considerar inequivoco el
conocimiento del autor — acceso a sabiendas — es la fre-
cuencia con la que accede a consultar dichas paginas
web — y por consecuencia al CSEM — afiadiendo aun
mas el factor econémico, para aquellos webs de acceso
a cambio de una prestacién monetaria.

La produccién de material de explotaciéon y abuso
sexual infantil, puede incluir tanto el delito de abuso se-
xual del menor fuera de linea, asi como la grabacién del
delito por parte de la misma persona. O, puede resumir-
se a la grabacion, o a la edicion de las imagenes en video
y/o fotografias que le son facilitados por otra persona.
En este escenario, tendriamos: un caso de abuso sexual
de menores al que se le afiade la produccion del material
de abuso por parte del propio abusador; un caso de pro-
duccién de material de abuso de menores en el que la
persona adquiere el material de otro en vista de editarlo
y difunditlo a través de un sistema informatico; un caso
en el que haya una persona que oferta, difunde y pone
a disposicion material de abuso sexual de menores para
que otro lo edite con la intencion de difundirlo en un
formato especifico.

En lo que respecta la oferta de CSEM, se puede en-
tender que el ofertante esta en posesion de dicho mate-
rial o que lo puede obtener, y lo ofrece a una otra parte
a través de un sistema informatico con o sin proposito
comercial. Es importante observar que la oferta va apa-
rejada con la incitacion a otro a adquirir CSEM. En lo
que respecta la accién o conducta de puesta a disposi-
cion, se considera que abarca el hecho en si de subir en
linea material de “pornograffa infantil” para el uso de
terceros, ayudandose de la creacién de sitios web con
esta finalidad, o incluso la creacién o la recopilacion de
hipervinculos a dichos sitios con el fin de facilitar el ac-
ceso a otros. En este caso, tenemos una correlacién de
conductas delictivas, en tanto que la oferta y la puesta
a disposicion va unido a la difusion, es decir, al envio
efectivo de CSEM a otra persona a través de un sistema
informatico, conducta que a su vez entrarfa dentro del
delito de transmisién de dicho material. *!

En lo que se refiere a la distribuciéon de CSEM, ob-
servamos que se trata de un concepto amplio y que pue-
de abarcar gran parte de las conductas anteriormente
analizadas. Asi mismo, hay que sefalar que “el abuso

' CONSEJO DE EUROPA. Informe explicativo del Convenio sobre la
Ciberdelincuencia: STE, n. 185. 2001. p. 95; 96.

de menores a distancia retransmitido en directo esta
obviamente vinculado a la distribucién comercial de
material de explotacion sexual de menores”.* En este
caso, estamos ante una conducta de acceso a sabiendas,
de distribucién, de “posesion en vivo”, de produccion,
transmision, puesta a disposicion, y de “adquisicion en
vivo”. Ahora bien, cabe sefalar que la distribuciéon no
necesariamente ha de estar vinculada al propésito co-
mercial, ya que pueden darse casos de intercambio de
“material nuevo” a través de la “creacion en vivo y es-
pontanea” de dicho material; estarfamos por lo tanto
ante “consumidores”, y no ante distribuidores como
“comerciantes” de CSEM.

Teniendo en cuenta el papel importante que han de
desarrollar los prestadores de servicios de la sociedad de
la informacion, se necesitaba un marco juridico que res-
palde su actuacion en el ambito de los delitos conexos
anteriormente mencionados, por lo que la Propuesta de
Reglamento sefiala que:

seran eximidos de responsabilidad cuando interven-
gan en tales actividades, en la medida en que sus
actividades se limiten estrictamente a lo necesario
para cumplir las obligaciones que les incumben en

virtud del presente Reglamento y actien de buena
{.‘e.43

2.3 Sistema de deteccion de CSEM. Normas
aplicables a los prestadores de servicios de
alojamiento de datos o de comunicaciones
interpersonales

A lo largo del tiempo se han creado una serie de
Resoluciones para establecer un marco juridico efectivo
aplicado al ciberespacio™ y principalmente para perfilar
la base juridica en vista de luchar contra la utilizacién

2 PARLAMENTO EUROPEO. Informe sobre la lucha contra la ciberde-
lincuencia (2017/2068(INI)): A8-0272/2017. 25 jul. 2017. p. 9.

# Considerando 34, PROPUESTA de Reglamento del Patlamento
Europeo y del Consejo por el que se establecen normas para preve-
nir y combatir el abuso sexual de los menores: COM (2022) 209 final
2022/0155(COD). Bruselas, 11 mayo 2022.

* Asamblea General de la ONU, Resoluciéon 57/239, de 20 de dic-
iembre de 2002, sobre la creacion de una cultura mundial de seguri-
dad cibernética; Resolucién 55/63, de 4 de diciembre de 2000; Reso-
lucién 56/121, de 19 de diciembre de 2001, sobre el establecimiento
de la base juridica para luchar contra la utilizacién de las tecnologfas
de la informacién con fines delictivos; Resolucion 53/70, de 4 de
diciembre de 1998; Resolucion 54/49, de 1° de diciembre de 1999;
Resolucion 55/28, de 20 de noviembre de 2000; Resoluciéon 56/19,
de 29 de noviembre de 2001; Resolucién 57/53, de 22 de noviembre
de 2002, sobre los avances en la esfera de la informacion y las teleco-
municaciones en el contexto de la seguridad internacional.
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de las tecnologias de la informacién con fines delicti-
vos. No obstante, es deber de los Estados velar que,
en su propia legislacion, asi como en la practica, exis-
tan suficientes instrumentos que permitan eliminar y
también prevenir e impedir que haya subterfugios que
puedan amparar a quienes utilicen la tecnologfa de la
informacién con fines delictivos. Ahora bien, dado que
la caracteristica principal del ciberespacio es la falta de
fronteras, y por consecuencia conlleva integrado el fac-
tor transnacional, la cooperacién entre Hstados y sus
autoridades competentes juega un papel decisivo en lo
que se refiere a la vigilancia del cumplimiento de la ley,
la investigacion y el enjuiciamiento de aquellos casos en
los que la tecnologia de la informacion haya sido utiliza-
da con fines delictivos.”

No obstante, la eficacia de la cooperacion entre las
autoridades competentes — policiales y judiciales — de-
pende especialmente de la posibilidad de disponer de
instrumentos juridicos que avalen dicha colaboracion vy,
evidentemente, de un cuerpo legislativo al menos pat-
cialmente armonizado.* En este caso, si contamos con
una aproximacion del derecho sustantivo en el ambito
de la ciberdelincuencia, uno de los resultados esperados
es la posibilidad de:

garantizar un nivel minimo de proteccién para las
victimas de la delincuencia informatica (por ejem-
plo, las victimas de la pornografia infantil), que con-
tribuird al cumplimiento del requisito de que una ac-
tividad debe constituir delito en ambos paises para
que pueda prestarse asistencia juridica mutua en una
investigacion penal (requisito de doble tipicidad), y
aportara mayor claridad al sector (por ejemplo, res-
pecto a lo que constituyen contenidos ilicitos)."”

En lo que respecta nuestro ambito de interés, EU-
ROPOL senala que Internet es en la actualidad el prin-
cipal canal para el comercio habitual de “pornografia
infantil”.* El material de abuso sexual de menores se

“ NACIONES UNIDAS. Resolucién de la Asamblea General 55/63
(2000), Lucha contra la utilizaciin de la tecnologia de la informacion con fines
delictivos: A/RES/55/63. 22 enero 2001.

% COMUNICACION de la Comisién al Parlamento Europeo, al
Consejo y al Comité de las Regiones: hacia una politica general de
lucha contra la ciberdelincuencia. Bruselas, 22 mayo 2007. p. 9.

7 COMISION de las Comunidades Europeas: creacién de una so-
ciedad de la informacion mas segura mediante la mejora de la se-
guridad de las infraestructuras de informacion y la lucha contra los
delitos informaticos. Bruselas, 26 enero 2001. p. 15.

# EUROPOL. Child Abuse in relation to Trafficking in Human
Beings Fact Sheet. Eurgpol, Jan. 2006. p. 1; ENEMAN, A. Critical
Study of ISP Filtering Child Pornography. 2006. p. 1; MCCULLOCH, H.
Interpol and Crimes against Children: in Quayle/Taylor, Viewing child
pornography on the Internet: Understanding the offence, managing

pone a disposicion y se intercambia en foros cerrados y
protegidos con contrasefia, por lo que implica una difi-
cultad afiadida para el ambito policial operativo, lo que
conlleva a destacar que las operaciones encubiertas son
esenciales para luchar contra esta lacra.”’ En este senti-
do, teniendo en cuenta el factor transnacional, el desafio
reside en conseguir avanzar en materia de armonizacion
y unificacién de instrumentos legislativos que avalen el
marco operativo, pero también la colaboracién con los
proveedores de servicios de comunicaciones interper-
sonales; es decir, la colaboracién puiblico — privada en
materia de lucha contra el abuso sexual de menores en
linea.

Dicha necesidad de propiciar la colaboracién puabli-
co — privada no es una ocurrencia reciente, sino que el
propio Consejo de la UE lleva tiempo sefialando que:

Internet ha brindado a agresores y delincuentes
unas posibilidades sin precedentes de distribuir, co-
mercializar, conservar y visualizar material relacio-
nado con el abuso sexual de menotes, lo cual, a su
vez, ha aumentado considerablemente la demanda
de material nuevo vy, con ello, el riesgo de que me-
nores de todo el mundo se conviertan en victimas.”

A su vez, el Parlamento Europeo ha sefnalado los
desafios a los que nos enfrentamos, y en este sentido ha
puesto de relieve que:

un nimero considerable de ciberdelitos quedan sin
investigar e impunes; considerando el escaso por-
centaje de casos que se denuncian, la tardanza en
matetia de deteccién — que permite que los ciber-
delincuentes desarrollen multiples vias de entrada
y salida o puertas traseras —, el dificil acceso a las
pruebas electrénicas, los problemas relativos a la
obtencién y la admisibilidad de estas ante los tri-
bunales, asf como los complejos procedimientos y
los problemas judiciales relacionados con el cardcter
transfronterizo de los ciberdelitos.”

Por su parte, la Comisién Europea ha puesto el foco
en la:

propia naturaleza de los delitos informaticos que
acerca a un primer plano de la atencién nacional
e internacional las cuestiones procesales, debido a
la intervencién de distintas soberanias, jurisdiccio-
nes y normativas. Mas que en cualquier otro delito

the offender, helping the victims. 2005.

Y WESTBY, J. R. International Guide to Combating Cybercrime: Ameti-
can Bar Association. 2003. p. 73

* CONSEJO DE LA UNION EUROPEA. Conclusiones del Consejo
sobre la lucha contra el abuso sexual de menores: (OR. en) 12862/19. Bru-
selas, 8 oct. 2019. punto 1.

> PARLAMENTO EUROPEO. Informe sobre la lucha contra la ciberde-
lincuencia (2017/2068(INI)): A8-0272/2017. 25 jul. 2017. p. 8.
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transnacional, la velocidad, movilidad y flexibilidad

del delito informatico suponen un reto a las actuales

normas de derecho procesal penal.”

Por lo tanto, debido al aumento de delitos de abuso
sexual de menores en linea, se considera tarea urgente
preparar y adoptar una legislaciéon sectorial especifica
para prevenir y combatir esta lacra. En este sentido, uno
de los aspectos principales reside en establecer una setrie
de “normas uniformes para hacer frente al uso inde-
bido de los servicios de la sociedad de la informacion
pertinentes en relacién con el abuso sexual de menores
en linea en el mercado interior”, y para ello se esta tra-
bajando en lo que sera el primer Reglamento del Patla-
mento Europeo y del Consejo por el que se establecen
normas para prevenir y combatir el abuso sexual de los
menores.” No obstante, tal y como hemos sefialado a lo
largo del trabajo, los destinatarios de estas normas son
los servicios de la sociedad de la informacion.

Conviene recordar que actualmente tenemos en vi-
got el Reglamento (UE) 2021/1232 del Patlamento Eu-
ropeo y del Consejo de 14 de julio de 2021 por el que se
establece una excepcién temporal a determinadas dis-
posiciones de la Directiva 2002/58/CE en lo que tes-
pecta al uso de tecnologias por proveedores de servicios
de comunicaciones interpersonales independientes de la
numeracién para el tratamiento de datos personales y de
otro tipo con fines de lucha contra los abusos sexuales
de menores en linea. Tal y como sefiala el titulo, se trata
de un conjunto de normas con validez temporal, por
lo que, el Considerando 78 de la Propuesta de Regla-
mento, adelanta que se tendrd que derogar en cuanto el
ultimo mencionado entre en vigor, ya que establece un
marco juridico a largo plazo con el objetivo previsto en
el art. 1.1. de introducir una serie de “normas unifor-
mes para hacer frente al uso indebido de los servicios
de la sociedad de la informacion pertinentes en relacién
con el abuso sexual de menores en linea en el mercado
interior”, teniendo como destinatarios a los prestado-
res de servicios de la sociedad de la informacién per-
tinentes que ofrezcan tales servicios en la Unién, con

2 COMISION de las Comunidades Europeas: creacién de una
sociedad de la informacion mas segura mediante la mejora de la
seguridad de las infraestructuras de informacion y la lucha contra
los delitos informaticos: 26.1.2001 COM (2000). Bruselas, 26 enero
2001. p. 16.

% PROPUESTA de Reglamento del Patlamento Europeo y del
Consejo por el que se establecen normas para prevenir y com-
batir el abuso sexual de los menores: COM (2022) 209 final
2022/0155(COD). Bruselas, 11 mayo 2022.

independencia de cual serfa su lugar de establecimiento
principal.

Ahora bien, la necesidad de consensuar una serie de
normas de aplicabilidad uniforme en el marco sectorial
de los servicios de la sociedad de la informacién, viene
reflejada en el Considerando 2 de la Propuesta de Regla-
mento; se considera que, en materia de delitos de abuso
sexual de menores en linea, “a menudo estos prestado-
res son los Gnicos que estan en condiciones de preve-
nir y combatir esta clase de abusos”. Por ello, acarrea la
obligacion de actuar, y en este sentido, el Art. 1 sefiala:

a) la obligacion de los prestadores de servicios de
la sociedad de la informacién pertinentes de minimizar
el riesgo de que sus servicios se utilicen indebidamente
para el abuso sexual de menores en linea. Para minimi-
zar el riesgo, se establece la obligatoriedad de poner en
marcha politicas y planes para evaluar y mitigar los ries-
gos en el uso de los servicios prestados con fines de co-
meter delitos de abuso sexual de menores en linea. Asi
mismo, se impone una constancia temporal en la repe-
ticién de los procedimientos, para mantener actualizada
la informacién y poder responder de manera efectiva
ante los riesgos o posibles riesgos detectados, aplicando
medidas de reduccién o erradicacion de los mismos.

b) la obligacién de los prestadores de servicios de
alojamiento de datos y de los prestadores de servicios
de comunicaciones interpersonales de detectar y denun-
ciar los abusos sexuales de menores en linea. En caso de
recibir una orden de deteccién de la autoridad compe-
tente, se procedera de inmediato a la elaboracién de un
plan de accioén y ejecucion de medidas en respuesta al
requerimiento. Se elaborard también una evaluacion de
impacto relativa a la proteccién de datos, teniendo en
cuenta que estamos hablando de informacién sensible
relacionada con los menores. Se considerard que existe
riesgo significativo y, por consecuencia, se ha de actuar
de inmediato, cuando hay pruebas o indicios de que el
servicio se utiliza de manera apreciable para la difusién
de material de abuso sexual de menores. El prestador
de servicios tiene la obligatoriedad, tras haber ejecutado
las medidas necesarias en vista de la orden de deteccion,
de denunciar el material conocido, siendo este lo que
se clasifica como posible material de abuso sexual de
menores descubierto utilizando los indicadores conte-
nidos en la base de datos de indicadores para detectar la
difusion de material de abuso sexual de menores previa-
mente detectado e identificado como material de abuso
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sexual de menores por parte de las autoridades de coor-
dinacién o las autoridades judiciales. Es decir, el mate-
rial que se detecta, ya habia sido identificado, analizado
y clasificado como material de abuso sexual de menores.
Asi mismo, se prevé la obligatoriedad de instalar y de
utilizar tecnologias capaces de detectar la difusion de
material de abuso sexual de menores conocido o nuevo,
o el embaucamiento de menores, para dar curso a la
orden de deteccion.

¢) laobligacion de los prestadores de servicios de
alojamiento de datos de eliminar de sus servicios el ma-
terial de abuso sexual de menores, o de bloquear el acce-
so a dicho material. Tras recibir la orden de eliminacién,
se tendra a disposicion un plazo maximo de 24 horas
para eliminar el material de abuso sexual de menores,
e informar de que ha eliminado o bloqueado el acceso
al mismo. La orden de bloqueo se emitira cuando haya
suficientes “pruebas de que el servicio se ha utilizado en
los ultimos 12 meses y en una medida apreciable para
acceder o intentar acceder al material de abuso sexual
de menores sefialado por los localizadores uniformes
de recurso”, y hay que impedir la difusion del material
de abuso sexual de menores a los usuarios de la UE. No
obstante, se prevé también la obligatoriedad de conser-
var la informacion en relacion a las 6rdenes de detec-
cién, eliminacién y bloqueo por un periodo no supetior
a la finalidad del tratamiento.

d) la obligacién de los prestadores de servicios de
acceso a Internet de inhabilitar el acceso al material de
abuso sexual de menores.

Dada la obligatoriedad de actuar que recae en es-
tos actores, y por consecuencia su acceso a material
de abuso sexual de menores como consecuencia de
la aplicabilidad del principio de necesidad de conocer
para ejercer sus funciones, conviene recordar lo esta-
blecido en el Art. 28 ter 1 de Directiva 2018/1808/UE
de servicios de comunicacién audiovisual, que se aplica
sin perjuicio de lo dispuesto en los Arts. 12 a 15 de la
Directiva 2000/31/CE** para identificar las situaciones
en las que puede o no ser considerado el prestador de
servicios responsable de los datos almacenados, vy, asi
mismo de haber cumplido con sus tareas de proteger a

> DIRECTIVA 2000/31/CE del Parlamento Europeo y del Con-
sejo, de 8 de junio de 2000, relativa a determinados aspectos juridi-
cos de los servicios de la sociedad de la informacién, en particular
el comercio electrénico en el mercado interior (Directiva sobre el
comercio electrénico). 2000.

la poblacion de los riesgos que implica el uso de dichas

plataformas. Por ello, recae en los HEstados Miembros

asegurarse de que:
los prestadores de plataformas de intercambio de
videos sujetos a su jurisdiccion adopten las medidas
adecuadas para proteger [...] al publico en general
de los programas, los videos generados por usua-
rios y las comunicaciones comerciales audiovisuales
que incluyan contenidos cuya difusién constituya
una infraccién penal segun el Derecho de la Unién,
a saber — entre ellas, las infracciones relacionadas
con la pornografia infantil reguladas en el articulo
5, apartado 4, de la Directiva 2011/93/UE del Par-
lamento Europeo y del Consejo.”

As{ mismo, como entramado juridico aplicable en
materia de lucha contra el abuso sexual de menores, la
Directiva 2012/29/UE? establece una serie de normas
minimas sobre los derechos, el apoyo y la proteccion de
las victimas de delitos, siendo estas aplicables a todas
las victimas con independencia del delito sufrido. Lo
que aqui nos interesa, es que se insta a adoptar un plan-
teamiento sensible a la condicion de victima menor de
edad, de modo que su interés superior prime a lo largo
de todo el proceso penal.

3 Retos y desafios para las Agencias
de la UE en materia de lucha contra
el abuso y la explotacion sexual de
menores en linea

3.1 Agencia de la UE para la Cooperacion
Policial, EUROPOL

BEUROPOL se cre6 como Oficina Europea de Po-
licia acorde al Art. K3 del Tratado de la UE del 7 de

febrero de 1992, y su funcionamiento fue regulado a
través del Convenio de EUROPOL. Para poder cum-

» DIRECTIVA 2000/31/CE del Parlamento Europeo y del Con-
sejo, de 8 de junio de 2000, relativa a determinados aspectos juridi-
cos de los servicios de la sociedad de la informacién, en particular
el comercio electrénico en el mercado interior (Directiva sobre el
cometcio electrénico). 2000

* DIRECTIVA 2012/29/UE del Parlamento Europeo y del Con-
sejo de 25 de octubre de 2012 por la que se establecen normas mini-
mas sobre los derechos, el apoyo y la proteccion de las victimas de
delitos, y por la que se sustituye la Decisién marco 2001/220/JAI
del Consejo. 2012.

7 CONVENIO basado en el articulo K.3 del Tratado de la Unién
Europea por el que se crea una oficina europea de policia (Convenio
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plir con su principal funcién, siendo esta la de mejo-
rar la colaboracién y cooperacion entre las Autorida-
des Competentes de los Estados Miembros en la lucha
contra la delincuencia grave y el terrorismo, su instru-
mento regulador sufrié una multitud de modificaciones,
llegando asi a una Decisién del Consejo™ que regulaba
la estructura y el funcionamiento de EUROPOL, con-
virtiéndola posteriormente en una Agencia de la UE.
Con la entrada en vigor del Tratado de Lisboa, el art.
88.2 TFUE requeria que EUROPOL sea regulado a tra-
vés de un Reglamento, y eso es lo que se ha hecho. Por
lo tanto, actualmente la estructura y el funcionamiento
de la Agencia de la Unién Europea para la Coopera-
cion Policial - EUROPOL — se regulan a través de las
normas recogidas en el Reglamento UE 2016/794%. No
obstante, debido al aumento y la gravedad de delitos
cometidos en linea, se ha puesto de relieve la necesidad
urgente de ampliar las competencias de la Agencia para
fortalecer su papel, por lo que se ha modificado su ins-
trumento juridico en lo que se refiere a la cooperacion
con las entidades privadas.”

En lo que respecta nuestro ambito de interés, el de-
lito de abuso sexual de menores en linea viene recogido
en la lista de formas de delincuencia grave que recaen
en las competencias de actuacion de EUROPOL, lis-
tado que acompafia como Anexo el Reglamento UE
2016/794.°" En tanto que EUROPOL es una Agencia
operativa del Espacio de Libertad, Seguridad y Justicia,
las prioridades de la UE se convierten en sus propias

Europol). Bruselas, 26 jul. 1995.

* EUROPOL. Decisién del Consejo, 2009/371/JAI de 6 de abril
de 2009 por la que se crea la Oficina Europea de Policia. Europol,
2009.

* UNION EUROPEA. Reglamento (UE) 2016/794 del Parlamen-
to Europeo y del Consejo, de 11 de mayo de 2016: relativo a la Agen-
cia de la Unién Europea para la Cooperacion Policial (EUROPOL)
y por el que se sustituyen y derogan las Decisiones 2009/371/JAl,
2009/934/JA1, 2009/935/JA1, 2009/936/JAT y 2009/968/JAT del
Consejo. Diario Oficial de la Union Eunropea, 24 mayo 2016.

“ UNION EUROPEA. Reglamento (UE) 2022/991 del Parla-
mento Europeo y del Consejo de 8 de junio de 2022 por el que
se modifica el Reglamento (UE) 2016/794 en lo que se trefiere a la
cooperacion de EUROPOL con entidades privadas, el tratamiento
de datos personales por EUROPOL en apoyo de investigaciones pe-
nales y el papel de Europol en materia de investigacion e innovacion.
Diario Oficial de la Unidn Europea, 27 jun. 2022.

" Anexo I lista de formas de delincuencia a las que hace referencia
el art. 3.1, — abusos sexuales y explotacion sexual, incluido el mate-
rial sobre abuso de menores y la captaciéon de menores con fines
sexuales, Reglamento (UE) 2016/794 del Patlamento Europeo y del
Consejo de 11 de mayo de 2016 relativo a la Agencia de la Unién
Europea para la Cooperacion Policial (EUROPOL).

prioridades. El delito de abuso sexual de menores, asi
como los delitos conexos, se consideran delincuencia
organizada grave, y muy a menudo reune los requisitos
de la fenomenologia de trata de personas® — a lo que
tenemos que afladir también la dificultad y las implica-
ciones que conlleva el aspecto cibernético — por lo que
ocupan un lugar primordial en la Plataforma Multidis-
ciplinar Europea contra las Amenazas Criminales (EM-
PACT). En este sentido, el propio Parlamento Europeo
y el Consejo, han hecho hincapié en que nos enfrenta-
mos a una serie de amenazas cambiantes y complejas
que tienen detras a grupos de delincuencia organizada
multidelictivos.*?

Dicho esto, hay que sefialar que a lo largo del tiempo
se ha observado un aumento notorio del uso de Inter-
net por parte de los grupos delictivos, y especificamente
en lo que respecta la distribucion de material de abuso
sexual de menores. Dicho material se comparte a nivel
mundial a través de plataformas en linea, o con pares
a través de servicios de comunicaciones interpersona-
les independientes de la numeracion®. Por lo tanto, es
necesario identificar, rescatar y prestar apoyo a las victi-
mas, asi como adoptar medidas contra los autores y fre-
nar la circulaciéon permanente de imagenes, detectando
y suprimiendo las imdgenes de abuso sexual infantil en
Internet y evitando que vuelvan a subirse.”

No obstante, uno de los desafios mas importantes
en la lucha contra la ciberdelincuencia reside en la di-
ficultad a la que se enfrentan las Fuerzas y Cuerpos de
Seguridad, la fiscalfa y el poder judicial, no solamente en
lo que respecta la identificacién de los ciberdelincuen-
tes, sino también en determinar el lugar de comision
del delito, y asi mismo en qué periodo de tiempo hayan

62 Consejo de la Unién Europea: Conclusiones del Consejo sobte la
lucha contra el abuso sexual de menores, Bruselas, 8 de octubre de
2019 (OR. en) 12862/19, punto 4.

% Considerando 3 del Reglamento (UE) 2022/991 del Patlamento
Europeo y del Consejo de 8 de junio de 2022 por el que se modifica
el Reglamento (UE) 2016/794 en lo que se trefiere a la cooperacion
de EUROPOL con entidades privadas, el tratamiento de datos per-
sonales por EUROPOL en apoyo de investigaciones penales y el
papel de EUROPOL en materia de investigacién e innovacion.

¢ Considerando 33 del Reglamento (UE) 2022/991 del Parlamento
Europeo y del Consejo de 8 de junio de 2022 por el que se modifica
el Reglamento (UE) 2016/794 en lo que se trefiere a la cooperacion
de EUROPOL con entidades privadas, el tratamiento de datos per-
sonales por Europol en apoyo de investigaciones penales y el papel
de EUROPOL en materia de investigacion e innovacion.

® Estrategia europea en favor de una Internet mas adecuada para
los nifios, COM (2012) 196 - punto 2.4. Luchar contra los abusos
sexuales y la explotacion sexual de los niflos, p. 15y ss.

MARICA, Andreea. Avances y desafios para prevenir y combatir el abuso y la explotacion sexual de menores en linea: Especial referencia a la Propuesta de Reglamento del Parlamento Europeo y del

“' Consejo por el que se establecen normas para prevenir y combatir el abuso sexual de los menores. Revista de Direito Internacional, Brasilia, v. 20, n. 2, p. 391-417, 2023.

&
S



sido cometidos tales delitos.*

Sabido esta que los deli-
tos cibernéticos tienen una serie de particularidades que
muchas veces ponen en jague mate a la policia y a la fisca-
lia, por ejemplo, cuando utilizan infraestructuras basa-
das en un tercer pafs (fuera de la UE). En este sentido,
en 2016 EUROPOL sefialé una serie de problematicas
relacionadas basicamente con la regulacion — o falta de
regulacién armonizada — considerando que la velocidad
de los desarrollos técnicos sobrepasa la capacidad de
la mayorfa de los legisladores para actualizar y ajustar
el marco legal general, asi como las normas procesa-
les en materia penal relacionadas con las competencias
de aplicacion normativa para delitos cometido en linea.
Asi mismo, puso de relieve la diversidad existente entre
los Estados Miembros de la UE en lo relacionado al
procedimiento llevado a cabo para resolver los desafios
reglamentarios dentro de sus respectivas jurisdicciones,
siendo estas algunas de las complicaciones afiadidas que
obstaculizan la cooperacion internacional — de vital im-
portancia — por lo que un enfoque alineado a nivel de
la UE aumentaria la eficiencia y la puntualidad de los

ajustes.”’

EUROPOL sefalé también la necesidad urgente de
implementar una reglamentaciéon explicita en toda la
UE para el uso de técnicas de investigacion en linea, in-
cluyendo las operaciones encubiertas y para revelar los
IP reales de los delincuentes y la infraestructura crimi-
nal, asi como para determinar la ubicacién geografica en
aquellos casos en los que se abuse de las técnicas Dark-
net (Internet oscuro), u ofuscaciéon con fines delictivos.
Asi mismo, recordo las dificultades para la aplicacion de
la ley en la vigilancia policial de Darknet, teniendo en
cuenta principalmente la anonimizacion con la que han
de actuar los agentes, es decir la actuacion de agentes
encubiertos en linea — y que se describieron de manera
exhaustiva en el Informe Final del Grupo de Trabajo
sobre Ciberdelincuencia de la Convencion de Jefes de
Policia Europeos de 2014, siendo estas las siguientes: a)
la deteccién de los delitos que conlleva implicitos una
serie de retos en linea, y especificamente en el Darknet;
b) la atribucion delictiva que implica la capacidad de lo-
calizar el dispositivo utilizado para la comunicacién y
el servidor en el que se alojan los servicios delictivos

6 SIEBER, U, The international emergence of Criminal Informa-
tion Law, 1992, p. 41.

¢ EUROPOL. Strengthening the fight in the EU against cyber-fa-
cilitated forms of setious and organized crime. Ewuropol, The Hague,
2 May 2016. p. 16.

— para ello siendo imprescindible la colaboracién con
los socios privados para el seguimiento y, por indole,
una regulacion acorde y que avale el desarrollo de dichas
funciones. En este sentido, los socios privados son los
prestadores de servicios de alojamiento de datos y los
prestadores de servicios de comunicaciones interperso-
nales; ¢) la accion legal conjunta esta restringida en tanto
en cuanto ha de responder a los limites jurisdiccionales
de los diferentes Estados Miembros afectados.®®

En lo que se refiere a los retos en la deteccion de de-
litos cometido a través del Darknet, tanto INTERPOL,
asi como EUROPOL, han puesto el énfasis en la crucial
importancia que tienen las operaciones encubiertas en
linea, en tanto que ayudan a detectar a sospechosos que
estan produciendo material de abuso sexual infantil. Asi
mismo, a su vez, se ha puesto de relieve la necesidad
de crear normas juridicas que regulen la posibilidad de
que los agentes encubiertos actien como proveedores
de material de abuso sexual de menores en la red (CAM)
con el objetivo de poder detectar e identificar a los ci-
berdelincuentes; pero también se han observado una
serie de dificultades que impiden que se avance a nivel
operativo y que se deben, por un lado, a que mayorita-
riamente las legislaciones nacionales prohiben propor-
cionar imagenes CAM, incluido en el contexto de una
investigacion policial; por otro lado, hay legislaciones
nacionales que regulan de forma muy excepcional algu-
nas situaciones y permiten proporcionar CAM, siempre
y cuando se cuenta con la autorizacién de la Fiscalia o
de los Tribunales, que han de evaluar la proporcionali-
dad y el impacto de dicha tactica, caso por caso, lo que
se traduce en que se limite practicamente al maximo el
uso de esta opcién. @

Por lo tanto, se observa que para que estemos real-
mente ante un avance efectivo a nivel operativo en ma-
teria de deteccion y atribucion delictiva en el marco de
los delitos de abuso sexual de menores en linea, es im-
prescindible dotar a las autoridades competentes de una
herramienta que permita registrar informacién sobre
los agentes encubiertos y los nombres o apodos bajo
los que actian, ademas de las personas sospechosas que
se investigan. Una herramienta técnica de este tipo pet-
mitirfa as{ un enorme avance global a nivel de eficacia

% EUROPOL. Strengthening the fight in the EU against cyber-fa-
cilitated forms of setious and organized crime. Ewuropol, The Hague,
2 May 2016. p. 9.

% INTERPOL. Covert Operations Specialist Group, Results undercover ca-
pacity survey, Reference: 2016/157/OEC/VCO/HDE. 2016. p. 2; 4; 7.
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policial operativa, en tanto que permitirfa a los paises re-
gistrar y verificar en tiempo real y de forma segura a sus
agentes encubiertos en linea y, ademas:1) impedirfa que
investigadores de diferentes paises se investiguen unos
a otros en tanto que conoceran quiénes estan operan-
do como agentes encubiertos, qué identificacion tienen
y en qué foros operan; 2) permitirfa compartir infor-
macion cuando varios agentes investiguen los mismos
objetivos, u operan en los mismos foros; 3) evitaria que
agentes de distintos paises se centren en el mismo foro,
dejando otros foros delictivos desatendidos.”

Vistas todas las necesidades operativas sefialadas por
BEUROPOL y por las autoridades competentes de los
Estados Miembros, la UE ha intensificado, mejorado
y ampliado los instrumentos juridicos que permiten a
BEUROPOL ofrecer asistencia sustancial para la inves-
tigacion y el enjuiciamiento de este tipo de delitos, po-
niendo el foco en la cooperacion operativa intensificada,
considerada clave para una respuesta efectiva.”’ En este
sentido, se considera que el Reglamento 2022/991 es
una de las medidas mas importantes en tanto en cuan-
to atribuye funciones adicionales a EUROPOL para
ayudar a las autoridades competentes de los Estados
Miembros a proporcionar una respuesta policial eficaz
en materia de delitos de abuso sexual de menores en
linea. Se observa que recae en competencia de la Agen-
cia respaldar las acciones de los Estados Miembros para
hacer frente a la difusion en linea de material de abusos
sexuales a menores y, asi mismo, se le permite — por fin
— intercambiar datos personales operativos con entida-
des privadas para combatir la difusiéon de CSEM cuando
se prevea una multiplicacién exponencial y una viralidad
explosiva de dicho contenido y material a través de multi-
ples proveedores de servicios en linea.”” Especificamen-
te, la Agencia puede intercambiar:

las firmas digitales Unicas y no reconvertibles
(«hashv), las direcciones IP o las URL relacionadas

"0 INTERPOL. Covert Operations Specialist Group, Results undercover ca-
pacity survey, Reference: 2016/157/OEC/VCO/HDE. 2016. p. 5; 6; 7.
' COUNCIL OF EUROPEAN UNION. Effective operational co-
operation in criminal investigations in cyberspace, 8 June 2016 (OR. en):
8634/2/16 REV 2: Document partially accessible to the public.
Brussels, 08 jun. 2017. p. 1.

7 Art.26 ter, 1., UNION EUROPEA. Reglamento (UE) 2022/991
del Parlamento Europeo y del Consejo de 8 de junio de 2022 por el
que se modifica el Reglamento (UE) 2016/794 en lo que se refiere
a la cooperacion de EUROPOL con entidades privadas, el tratami-
ento de datos personales por EUROPOL en apoyo de investiga-
ciones penales y el papel de Europol en materia de investigacion e
innovacion. Diario Oficial de la Unidn Europea, 27 jun. 2022.

con dichos contenidos — con entidades privadas es-
tablecidas en la Unién Eutropea o en un tercer pafs
que sea objeto de una decisién de adecuacién o, a
falta de tal decision, con el que se haya celebrado
un acuerdo internacional o de cooperacion, o cuan-
do se establezcan, en un instrumento juridicamente
vinculante, garantias adecuadas en relacién con la
protecciéon de los datos personales, o EUROPOL
llegue a la conclusién, basandose en una valoracién
de todas las circunstancias que rodean a la trans-
ferencia de datos personales, de que existen dichas
garantias en ese tercer pafs.”

No obstante, observamos que atn queda pendien-
te armonizar y/o fortalecer una serie de instrumentos
que posibiliten dar una respuesta policial global, efectiva
y firme en la lucha contra el abuso sexual de menores
en linea. Habria que sefialar también la confianza que
se deposita en EUROPOL como centro neuralgico
en materia de cooperacion policial, y en este sentido,
el Parlamento Europeo le insté en 2017 establecer un
sistema an6énimo de notificaciéon desde las redes ocul-
tas que permitiera alertar a las autoridades competen-
tes nacionales de la existencia de contenidos ilegales,
como podrian ser los contenidos con representaciones
de abusos sexuales infantiles.” A su vez, el Consejo de
la Unién Europea sefialé la necesidad de intensificar la
cooperacion entre las autoridades policiales nacionales,
los proveedores de servicios de Internet, EUROPOL
e INTERPOL, estableciendo mecanismos de intercam-
bio cifrado de informacioén, lo que posibilitarfa hacer un
seguimiento continuo de la red para detectar y bloquear
los sitios con contenidos de explotacion sexual de me-
nores, e incluirlos en las listas de sitios prohibidos.”

HEs importante seflalar que EUROPOL e INTER-
POL han firmado un Convenio de Colaboracién en
2001, lo que les permite intercambiar informacién
operativa, estratégica y técnica, asi como coordinar ac-
tividades e intercambiar Funcionarios de Enlace.”® Te-

7 Considerando 43 del UNION EUROPEA. Reglamento (UE)
2022/991 del Parlamento Europeo y del Consejo de 8 de junio de
2022 por el que se modifica el Reglamento (UE) 2016/794 en lo que
se refiere a la cooperacion de EUROPOL con entidades privadas, el
tratamiento de datos personales por EUROPOL en apoyo de inves-
tigaciones penales y el papel de Europol en materia de investigacion
e innovacion. Diario Oficial de la Union Enropea, 27 jun. 2022.

" PARLAMENTO EUROPEO. Informe sobre la lucha contra la ciberde-
lincuencia (2017/2068(INI)): A8-0272/2017. 25 jul. 2017. punto 54.
5 CONSEJO DE LA UNION EUROPEA. Conclusiones del Consejo
sobre la lucha contra el abuso sexual de menores: (OR. en) 12862/19. Bru-
selas, 8 oct. 2019. punto 13.

6 Art. 2.2. Objetivos del Acuerdo de Colaboracion. AGREEMENT
between Interpol and Europol. 2001. Disponible en: https://www.
europol.curopa.cu/sites/default/files/documents/agreement_be-
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niendo en cuenta que estamos ante una fenomenologia
delictiva que implica el uso de Internet y, por lo tanto,
nos situamos en el ambito cibernético dénde el factor
transnacional es clave, resulta imprescindible reforzar
la colaboracion entre EUROPOL e INTERPOL. En
este sentido, se considera que INTERPOL es una de las
mayores organizaciones intergubernamentales de poli-
cia judicial y que cumple un papel importante, por lo
que la Comision Europea se comprometio a estudiar las
“posibles vias para reforzar la cooperaciéon con INTER-
POL, incluido el posible acceso a sus bases de datos y

el refuerzo de la cooperacién operativa y estratégica™”.

Todo ello responde a la conclusiéon de la Comision
Europea en sentido de que “se necesita una red para
derrotar a una red”, por lo que financié la base de datos
internacional sobre la explotacion sexual de menores
(ICSE), alojada en INTERPOL. Se conoce que actual-
mente dicha base de datos almacenaria mas de 1,5 millo-
nes de imagenes y videos, por lo que ha posibilitado que
las autoridades competentes de mds de sesenta paises
conectados a ella, con la colaboracién de EUROPOL,
hayan conseguido identificar a 20000 victimas en todo
el mundo.”® No obstante, a pesar de este significativo
avance, se sigue haciendo un llamamiento a intensificar
la colaboracién de los Estados Miembros con el Centro
Europeo de Ciberdelincuencia (EC3) de EUROPOL, o
conectandose a la ICSE”.

En lo que respecta el EC3, téngase en cuenta que es
un Centro de Asesoramiento Especializado de la UE*

tween_Interpol_and_Europol.pdf. Acceso en: 01 agosto 2023.

7 COMUNICACION de la Comisién al Parlamento Europeo, al
Consejo Europeo, al Consejo, al Comité Econémico y Social Eu-
ropeo y al Comité de las Regiones sobre la Estrategia de la UE para
una Unién de la Seguridad: COM (2020) 605 final. Bruselas, 24 jul.
2020. p. 27.

8 COMUNICACION de la Comisién al Parlamento Europeo, al
Consejo, al Comité Econémico y Social Europeo y al Comité de
las Regiones: estrategia de la UE para una lucha mas eficaz contra
el abuso sexual de menores: COM (2020) 607 final. Bruselas, 24 jul.
2020. p. 20.

™ COMUNICACION de la Comisién al Parlamento Europeo, al
Consejo, al Comité Econémico y Social Europeo y al Comité de
las Regiones: estrategia de la UE para una lucha mas eficaz contra
el abuso sexual de menores: COM (2020) 607 final. Bruselas, 24 jul.
2020. p. 9.

% Art. 4.1.1), UNION EUROPEA. Reglamento (UE) 2016/794 del
Parlamento Europeo y del Consejo, de 11 de mayo de 2016: rela-
tivo a la Agencia de la Unién Europea para la Cooperacion Policial
(EUROPOL) y por el que se sustituyen y derogan las Decisiones
2009/371/JA1, 2009/934/JAI, 2009/935/JAL, 2009/936/JAI y
2009/968/JAI del Consejo. Diario Oficial de la Unién Eunropea, 24
mayo 2016.

en materia de delitos cibernéticos y no especificamente
dedicado a la lucha contra los delitos de abusos sexual
de menores en linea. Esta integrado en la estructura de
EUROPOL?, es operativo desde el afio 2013 y actia en
tres ambitos principales, siendo estos: estratégico, ope-
rativo y pericial. Cada uno de dichos ambitos cuenta con
sus respectivos servicios de apoyo a la investigacion de
las Autoridades Competentes de los Estados Miembros.

En lo que respecta los delitos de abuso sexual de
menores, esta fenomenologfa delictiva recae en su am-
bito de competencia y opera a través de Proyectos de
Analisis, como el FP TWINS, puesto en marcha en el
afio 2001 para ayudar a las autoridades competentes de
los Estados Miembros a prevenir y combatir las activi-
dades de las redes delictivas involucradas en la produc-
cién, venta o distribucion de material de abuso sexual
infantil y las formas asociadas de delincuencia dentro
del mandato de EUROPOL.* El FP TWINS se encar-
ga del tratamiento, el andlisis de la informacién y datos
personales operativos, asi como de la coordinaciéon ope-
rativa en materia de lucha contra los delitos de abuso
sexual de menores en linea.®® Adicionalmente, en el afio
2010 se cre6 el Proyecto HAVEN, cuyo objetivo reside
principalmente en el intercambio de informacién sobre
agresores sexuales que viajan — en particular sobre los
residentes de la UE que viajan al extranjero — con el fin
de cometer delitos de abuso sexual de menores; y asi
mismo, coordina a nivel de la UE las tarreas de iden-
tificacion de victimas de abuso sexual infantil. Se trata
en definitiva de un sistema proactivo y permanente de
notificacion sobre los delincuentes sexuales europeos
que viajan para cometer delitos de abuso sexual de me-

nores.3

No podemos obviar la existencia y la eficacia a nivel
operativo del Grupo de Trabajo Conjunto sobre el De-
lito Cibernético (J-CAT), cuya misiéon consiste en im-
pulsar una actuacion coordinada basada en el analisis de
inteligencia contra las principales amenazas que plantea
la delincuencia informatica, y en particular mediante in-

8 MARICA, A. EUROPOL: Centros de Especializacién (EC3,
ECTC, EMSC). Andlisis GESI, sept. 2017.

8 EUROPOL. Child sexual exploitation: Fact Sheet. Enropol, 2012.
p- 8.

% EUROPOL. Europol Analysis Projects, 06 de diciembre de 2021.
Europol, 2021. Disponible en: https://www.curopol.ecutopa.cu/op-
erations-services-and-innovation/europol-analysis-projects. Acceso
en: 01 agosto 2023.

# EUROPOL. Child sexual exploitation: Fact Sheet. Exrgpol, 2012.
p. 11.
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vestigaciones y operaciones transfronterizas desarrolla-
das por sus socios.” Seguin EUROPOL, J-CAT partici-
pa en operaciones e investigaciones conjuntas dirigidas
a la produccion y distribucion de material de abuso in-
fantil en varias plataformas de Internet, brinda apoyo
operativo y analitico continuo a las investigaciones rea-
lizadas en la Darknet, donde los pedéfilos comercian
con material ilicito de abuso infantil en foros ocultos.
Asi mismo, brinda apoyo a las investigaciones de delitos
de sextorsion llevados a cabo por los delincuentes pe-
défilos para obtener acceso a fotografias inapropiadas
de menores, o usando dichas imagenes como chantaje
para obligar a las victimas menores a seguir posando,
grabando y enviando material sexual bajo amenaza de
enviar las imdgenes a familiares y amigos, si la victima

no cede a ese requerimiento.®

Si bien es cierto que el papel fundamental de EU-
ROPOL en la lucha contra los delitos de abuso sexual
infantil en linea es indiscutible, no queda claro cual sera
su posicion en un futuro cercano, teniendo en cuenta
que ya se estd trabajando en la creacién de una nue-
va Agencia UE especificamente dedicada a prevenir y
combatir el abuso sexual de menores, y que ostentard la
denominacién de Centro de la UE sobre abuso sexual
de menores.

3.2 Centro de la UE sobre abuso sexual de
menores

Tanto en la Estrategia para una Union de Seguri-
dad, asf como en la Estrategia UE para luchar mas efi-
cazmente contra el abuso sexual de menores, se prevé
como medida clave la creacién de un Centro Europeo
de prevencién y lucha contra el abuso sexual de meno-
res, en el que se tenga en cuenta tanto el abuso sexual
de menores en linea como fuera de linea. La creacién
de dicho Centro UE sobre abuso sexual de menores se
recoge en el Capitulo IV de la propuesta de Reglamen-
to, objeto de nuestra investigacion, dénde se establece
claramente que se trata de un nuevo organismo de la
UE con personalidad juridica y con estatuto de Agencia.

% EUROPOL. Joint Cybercrime Action Taskforce (J-CAT), 16 de
febrero de 2023. Euwrgpol, 2023. Disponible en: https://www.cu-
ropol.europa.cu/operations-services-and-innovation/services-sup-
port/joint-cybercrime-action-taskforce. Acceso en: 01 agosto 2023.
8% EUROPOL. Child Sexual Exploitation. Exrgpol, [20--?]. Disponi-
ble en: https://www.curopol.europa.cu/ctime-areas-and-statistics/
crime-areas/child-sexual-exploitation. Acceso en: 01 agosto 2023.

As{ mismo, se pretende establecer su sede en La Haya,
al igual que EUROPOL. Por lo tanto, consideramos
importante resaltar la eleccion de la sede que tiene un
objetivo claro, siendo este el de intentar reducir riesgos,
gastos econémicos muy elevados y, supuestamente, for-
talecer a través de la vecindad, la cooperacion y colabora-
ci6n estrecha con la propia EUROPOL.

No queda muy claro si dicha vecindad implicaria real-
mente una incorporacion de esta nueva Agencia en la
propia sede de EUROPOL. Nuestra duda despierta en
tanto que en el texto se resalta la “vital importancia” de
que el Centro UE tenga su sede “en el mismo lugar que
su socio mas cercano, EUROPOL” y que la coopera-
ci6én entre las dos Agencias:

se beneficiarda de la ubicacién compartida, por
ejemplo, por la mejora de las posibilidades de in-
tercambio de datos o por la existencia de mayores
oportunidades para crear un centro de conocimien-
to sobre la lucha contra los materiales de abuso se-
xual de menores atrayendo personal especializado
o expertos externos. Este personal también tendrd
mas oportunidades profesionales sin necesidad de
cambiar de ubicacién. También permitirfa al Cen-
tro de la UE recurrir a los servicios de apoyo de
BUROPOL (recursos humanos, servicios infor-
maticos, incluidos los de ciberseguridad, edificio y
comunicacién) sin perder su independencia como
entidad. Compartir estos servicios de apoyo es mds
rentable y garantiza un servicio mas profesional que
duplicatlos creandolos desde cero para una entidad
relativamente pequefla como serd el Centro de la
UEY

Es mas, observamos que se prevé también la posibi-
lidad de que representantes de cada una de las Agencias
forme parte de sus respectivos Consejos de Administra-
cién “para garantizar una cooperacion y coordinacion
mas eficaces si cabe”.® No acabamos de comprender
como pudiera darse la situacion de que una Agencia
esté de inquilino en la sede de otra, sin integrarse en su
estructura.

% Resultados de las evaluaciones ex post, de las consultas con las
partes interesadas y de las evaluaciones de impacto. Evaluacién de
impacto; PROPUESTA de Reglamento del Parlamento Europeo
y del Consejo por el que se establecen normas para prevenir y
combatir el abuso sexual de los menores: COM (2022) 209 final
2022/0155(COD). Bruselas, 11 mayo 2022.

% Exposicion de motivos. Contexto de la Propuesta. Coherencia
con las disposiciones existentes en la misma politica sectorial; PRO-
PUESTA de Reglamento del Parlamento Europeo y del Consejo por
el que se establecen normas para prevenir y combatir el abuso sexual
de los menores: COM (2022) 209 final 2022/0155(COD). Bruselas,
11 mayo 2022.

MARICA, Andreea. Avances y desafios para prevenir y combatir el abuso y la explotacion sexual de menores en linea: Especial referencia a la Propuesta de Reglamento del Parlamento Europeo y del

2 Consejo por el que se establecen normas para prevenir y combatir el abuso sexual de los menores. Revista de Direito Internacional, Brasilia, v. 20, n. 2, p. 391-417, 2023.

&
=


https://www.europol.europa.eu/operations-services-and-innovation/services-support/joint-cybercrime-action-taskforce. Acceso en: 01 agosto 2023.  
https://www.europol.europa.eu/operations-services-and-innovation/services-support/joint-cybercrime-action-taskforce. Acceso en: 01 agosto 2023.  
https://www.europol.europa.eu/operations-services-and-innovation/services-support/joint-cybercrime-action-taskforce. Acceso en: 01 agosto 2023.  
https://www.europol.europa.eu/crime-areas-and-statistics/crime-areas/child-sexual-exploitation. Acceso en: 01 agosto 2023. 
https://www.europol.europa.eu/crime-areas-and-statistics/crime-areas/child-sexual-exploitation. Acceso en: 01 agosto 2023. 

Ahora bien, en cuanto a su ambito de actuacion,
podtiamos decir que también sorprende, y mucho, en
tanto en cuanto es bastante amplio, y podria — a una
primera vista — crear cierta incoherencia y chogues de com-
petencia con EUROPOL, y especificamente con el EC3.
Tanto es as{ que el Centro tendria reconocida capacidad
para apoyar en:

la deteccion, la denuncia, la eliminacién del conte-
nido de abuso sexual de menores en linea, la inha-
bilitacién del acceso a él y su bloqueo, recopilara
y compartird informacién y conocimientos espe-
cializados, y facilitard la cooperacién entre las par-
tes publicas y privadas pertinentes para prevenir y

combatir el abuso sexual de menores, en particular
en linea.”

Hasta aqui, hay tres aspectos clave a tener en cuenta
y que invitan a una profunda reflexién en lo que res-
pecta el impacto que se espera, y el que realmente, con-
sideramos que pudiera llegar a tener. En este sentido,
nos referimos a: 1). la sede, 2). la denominacién y 3).
el ambito de actuacién. Tal y como hemos observado,
puede que esta nueva Agencia sea finalmente ubicada en
la sede de EUROPOL, y este aspecto induciria, sin lugar
a duda, a la confusion de si se trata de una nueva Agen-
cia o, todo lo contrario, si estariamos ante un Centro
Hspecializado creado y ubicado dentro de la estructura
de EUROPOL. Entendemos que serfa la segunda Azpd-
tesis la que realmente pudiera delinearse si tenemos en
cuenta la denominaciéon de “Centro”; y, por otro lado,
en cuanto a su ambito de actuacion, observamos que
“compartira informacién y conocimientos especializa-
dos”, al igual que cualquier Centro Especializado de
BEUROPOL. Entonces ¢sera una Agencia, o un Centro
de asesoramiento especializado de la UE para combatir
determinados tipos de delitos” al igual que se refleja en
el Reglamento de EUROPOL™ en relacion a los demds
Centros existentes?

El desorden de ideas no acaba aqui, basicamente
porque el nucleo de la confusion no es reciente si tene-
mos en cuenta que no hay una definicion clara de lo que

¥ Art. 40.2, PROPUESTA de Reglamento del Parlamento Eu-
ropeo y del Consejo por el que se establecen normas para prevenir
y combatir el abuso sexual de los menores: COM (2022) 209 final
2022/0155(COD). Bruselas, 11 mayo 2022.

% Art. 4.1.1), del UNION EUROPEA. Reglamento (UE) 2016/794
del Parlamento Europeo y del Consejo, de 11 de mayo de 2016:
relativo a la Agencia de la Unién Europea para la Cooperacion
Policial (EUROPOL) y por el que se sustituyen y derogan las De-
cisiones 2009/371/JAI, 2009/934/JAI, 2009/935/JAL, 2009/936/
JAT y 2009/968/JAI del Consejo. Diario Oficial de la Uniin Europea,
24 mayo 2016.

implica una Agencia o un Centro, mas aun si afladimos
el factor “descentralizado”, tal y como hemos sefialado
en la parte introductoria de esta investigacion. Dicho
esto, véase que en el apartado denominado “Explica-
cion detallada de las disposiciones especificas de la pro-
puesta” se sefiala que “la seccion 1 establece el Centro
de la UE sobre Abuso Sexual de Menores como un cen-
tro descentralizado de la UE”. Ahora bien, tal y como
indica el Parlamento Europeo, ni siquiera los propios
Tratados constitutivos recogen definicién alguna sobre
las Agencias descentralizadas, o alguna descripcion ge-
neral de las competencias que se les pueden atribuir. Por
ello, habria que acogerse a lo sefialado por la Comision
Huropea, en tanto en cuanto considera que las Agencias
desempefian un papel fundamental en la aplicacién de
las Politicas de la Union a escala europea y nacional, por
lo que su ambito de actuaciéon es — o ha de ser — uno
amplio y variado, y que permita la creacién de redes, o
apoyar la cooperacion entre las autoridades nacionales y
de la Union en tanto que contribuird a aumentar la efi-
ciencia y eficacia del trabajo de dichas Agencias, tenien-
do en cuenta que las propias Agencias han establecido
una cooperacion entre si a través de la Red de Agencias
de la Uni6én Europea.”

A todo lo anteriormente sefialado, hay que subrayar
un aspecto o criterio fundamental, siendo este el de la
capacidad de las Agencias “de disponer de fondos su-
ficientes para atender sus crecientes funciones y poder
atraer al personal cualificado que necesitan al pafs de
acogida en el que se ubica su correspondiente sede”.”
Intentando seguir un hilo argumental y no ahogarnos
en la confusién, observamos que no queda claro si es-
tamos hablando de una Agencia descentralizada — mas
aun porque no dispone de fondos suficientes — y no
queda claro tampoco si la sede tendra una ubicacién de
vecindad, o estarfa incorporada en la sede de EURO-
POL. No obstante, todo apunta a que si se pretende
integrarla en la sede de EUROPOL, pero en no en su
estructura, gozando as{ de autonomia en su funciona-

' Patlamento Europeo, Considerando A, PARLAMENTO EU-
ROPEO. P8_TA (2019)0134, Aplicaciin de las disposiciones juridicas y de
la Declaracion Comiin que garantiza el control parlamentario sobre las agencias
descentralizadas: Resolucion del Parlamento Europeo, de 14 de febre-
ro de 2019, sobre la aplicacién de las disposiciones juridicas y de la
Declaracion Comun que garantiza el control parlamentatio sobre las
agencias descentralizadas (2018/2114(INI)) (2020/C 449/25). 2019.
%2 PARLAMENTO EUROPEO. Informe sobre la aplicacion de las dis-
posiciones juridicas y de la Declaracion Comiin que garantiza el control parla-
mentario sobre las agencias descentralizadas: 2018/2114(INT). 2018. p. 17.
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miento. En este sentido, se espera que el Centro de la
UE pueda:

recurrir a los servicios de apoyo de EUROPOL
(personal, servicios informaticos, incluidos los de
ciberseguridad, comunicacién) sin perder su inde-
pendencia como entidad. Compartir estos servicios
de apoyo es mids rentable y garantiza un servicio
mas profesional que duplicarlos creandolos desde
cero para una entidad relativamente pequefia como
serd el Centro de la UE.”

Si seguimos indagando, observamos que la finalidad
ultima de esta nueva Agencia se limitarfa basicamente a
ser un canal de denuncia especifico para toda la UE, tal
y como se menciona en la propia Propuesta de Regla-
mento, a saber: la Seccioén 2 que recoge sus funciones:

aclara que el Centro de la UE esta concebido para
actuar como canal de denuncia especifico para toda
la UE, recibiendo las denuncias sobre posibles abu-
sos sexuales de menores en linea de todos los pres-
tadores de servicios de alojamiento de datos o de
comunicaciones interpersonales presentadas en vir-
tud del presente Reglamento, evaluandolas para de-
terminar si pueden ser manifiestamente infundadas
y transmitiendo las que no sean manifiestamente in-

fundadas a EUROPOL y a las fuerzas y cuerpos de
seguridad competentes de los Estados Miembros.”

Ahora bien, en lo que se refiere a las tareas
que desarrollarfa el Centro de la UE, del art. 43 se
desprende que gran parte de ellas estarfan vinculadas
a las “Obligaciones de los prestadores de servicios de
la sociedad de la informacién pertinentes para prevenir
y combatir el abuso sexual de menores en linea” que
se evidencian en el Capitulo II de la propuesta, y

especificamente se centraran en:
1. facilitar el proceso de evaluacion de riesgo, por
lo que se prevé que:
los prestadores de servicios de alojamiento de datos
y los prestadores de servicios de comunicaciones

interpersonales determinaran, analizardn y evalua-
ran, para cada uno de los servicios que ofrezcan, el

% Otros elementos. Explicacion detallada de las disposiciones es-
pecificas de la propuesta. PROPUESTA de Reglamento del Parla-
mento Europeo y del Consejo por el que se establecen normas para
prevenir y combatir el abuso sexual de los menores: COM (2022)
209 final 2022/0155(COD). Bruselas, 11 mayo 2022.

% Otros elementos. Explicacion detallada... PROPUESTA de
Reglamento del Parlamento Europeo y del Consejo por el que se
establecen normas para prevenir y combatir el abuso sexual de los
menores: COM (2022) 209 final 2022/0155(COD). Bruselas, 11
mayo 2022.

riesgo de uso del servicio con fines de abuso sexual
de menores en linea”

Para ello recae en competencia del Centro recopi-
lar y facilitar informacién, ademas de conocimientos
especializados y mejores practicas proporcionadas por
el Comité de Tecnologfa incorporado en su estructu-
ra administrativa y de gestién.” Se prevé también que
podra proporcionar analisis de muestras de datos repre-
sentativos y anonimizados para detectar posibles abusos
sexuales de menores en linea, asf como brindar apoyo a
la evaluacion de tiesgos.”

II.  facilitar el proceso de deteccién, y en este caso
se prevé que:

la autoridad de coordinacién del pais de estableci-
miento estard facultada para solicitar a la autoridad
judicial competente del Estado Miembro que la
haya designado, o a otra autoridad administrativa
independiente de ese Estado Miembro, que emita
una orden de deteccién por la que se exija a un pres-
tador de servicios de alojamiento de datos o a un
prestador de servicios de comunicaciones interper-
sonales bajo la jurisdiccién de dicho Estado Miem-
bro que adopte las medidas [...] para detectar los
abusos sexuales de menores en linea en un servicio
especifico.”®

Para ello, recae en competencia del Centro presentar
— a peticion — una serie de dictdimenes sobre potenciales
ordenes de deteccion en un plazo de cuatro semanas a
partir de la fecha de su recepcion. Asi mismo, se prevé
que se encargard de crear, mantener, gestionar y permi-
tir accesos, de una base de datos con tres tipologias de
indicadores de abuso sexual de menores, siendo estos
los siguientes: a). indicadores para detectar la difusién
de material de abuso sexual de menores previamente
detectado e identificado como material de abuso sexual
de menores; b). indicadores para detectar la difusion de
material de abuso sexual de menores que no ha sido

% Cap. 11, Seccién 1, PROPUESTA de Reglamento del Patlamento
Europeo y del Consejo por el que se establecen normas para preve-
nir y combatir el abuso sexual de los menores: COM (2022) 209 final
2022/0155(COD). Bruselas, 11 mayo 2022.

% Art. 43.1, art. 55. d) y art. 66. 6. d), PROPUESTA de Reglamento
del Parlamento Europeo y del Consejo por el que se establecen nor-
mas para prevenir y combatir el abuso sexual de los menores: COM
(2022) 209 final 2022/0155(COD). Bruselas, 11 mayo 2022.

77 Art. 43.1.b) y art. 3.3, PROPUESTA de Reglamento del Patla-
mento Europeo y del Consejo por el que se establecen normas para
prevenir y combatir el abuso sexual de los menores: COM (2022)
209 final 2022/0155(COD). Bruselas, 11 mayo 2022.

% Cap. 11, Seccién 2, PROPUESTA de Reglamento del Patlamento
Europeo y del Consejo por el que se establecen normas para preve-
nir y combatir el abuso sexual de los menores: COM (2022) 209 final
2022/0155(COD). Bruselas, 11 mayo 2022.
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previamente detectado e identificado como material de
abuso sexual de menores; ¢). indicadores para detectar
el embaucamiento de menores.”

III.  facilitar el proceso de denuncias que obligato-
riamente han de presentar los prestadores de servicios
de alojamiento de datos y prestadores de servicios de
comunicaciones interpersonales que tengan conoci-
miento de cualquier informacién que indique un posi-
ble abuso sexual de menores en linea en sus servicios.

Para dar curso a esta tarea que se pretende encomen-
dar al Centro, recaera en sus competencias crear, mante-
ner y gestionar una base de datos de denuncias presen-
tadas por los prestadores de servicios de alojamiento
de datos y prestadores de servicios de comunicaciones
interpersonales, para determinar si son manifiestamente
infundadas, o si deben transmitirse a EUROPOL y a las
autoridades competentes de los Estados Miembros para
investigar dichos delitos de abuso sexual de menores.'”
Para una “coherencia con las disposiciones existentes
en la misma politica sectorial” se prevé que el Centro de
la UE “recibira las denuncias de los prestadores, las ve-
rificara para evitar denunciar falsos positivos evidentes
y las transmitird a EUROPOL y a las fuerzas y cuerpos

de seguridad nacionales.”'"!

IV, facilitar el proceso de eliminacién que se pone
en marcha a través de una orden de eliminacién emitida
por una Autoridad Competente de un Estado Miembro,
y por la que se exija a un prestador de servicios de alo-
jamiento de datos que elimine uno o varios elementos
concretos del material que haya sido identificado como
material de abuso sexual de menores, o inhabilite o blo-
quee el acceso a ellos.

En este caso, la Autoridad Competente emisora de la
orden de eliminacién tendr la obligacién de transmitir-
la también al Centro de la UE, para que este ultimo pue-
da, principalmente, verificar si el prestador de servicios

% Art. 43.2 y art. 44.1, PROPUESTA de Reglamento del Patla-
mento Europeo y del Consejo por el que se establecen normas para
prevenir y combatir el abuso sexual de los menores: COM (2022)
209 final 2022/0155(COD). Bruselas, 11 mayo 2022.

100 Art. 43.3, art. 12, art. 45 y art. 48, PROPUESTA de Reglamento
del Parlamento Europeo y del Consejo por el que se establecen nor-
mas para prevenir y combatir el abuso sexual de los menores: COM
(2022) 209 final 2022/0155(COD). Bruselas, 11 mayo 2022.

1 Exposicion de Motivos, punto 1. Contexto de la Propuesta.
PROPUESTA de Reglamento del Parlamento Europeo y del Conse-
jo por el que se establecen normas para prevenir y combatir el abuso
sexual de los menores: COM (2022) 209 final 2022/0155(COD).
Bruselas, 11 mayo 2022.

de alojamiento de datos ha cumplido con su obligacién
de eliminar el material, o de bloquear o inhabilitar el
acceso al mismo.

Otras de las tareas que recaerian en el Centro de la
UE se centran — podriamos decir — en funciones de
apoyo, coordinacion y generacién de conocimiento, no
menos importantes que las anteriormente senaladas. En
este sentido, se prevé que:

V. apoyara a las autoridades de coordinacién y a la
propia Comisién Europea y creara un registro en linea
con las Autoridades de Coordinaciéon y sus respectivos
puntos de contacto.

No obstante, para que dicha coordinacion sea efecti-
va, recaerd en el Centro la competencia de crear y man-
tener un Sistema General de cooperacion e intercambio
de informacién. Dicho Sistema tendrd que ser fiable
y seguro para brindar cobertura a las comunicaciones
entre las Autotridades de Coordinacién, la Comision, el
Centro de la UE, otros organismos pertinentes de la
Unioén y los prestadores de servicios de la sociedad de
la informacién pertinentes.'”” En caso de que el Centro
UE acabarfa integrandose en la estructura de EURO-
POL, no hatfa falta crear dicho Sistema, en tanto que se
utilizarfa el Sistema Seguro de Intercambio de Informa-
cion, conocido como SIENA.

VI. facilitard la generacion de conocimiento y su
intercambio con otros actores para prevenir y combatir
el abuso sexual de menores, y particularmente servira
de “centro de conocimientos especializados para apoyar
politicas basadas en datos contrastados”.

Se prevé que dicho conocimiento se generara me-
diante:

la recopilacion, el registro, el analisis y la facilitacién

de informacién, de analisis basados en la recopila-

cién de datos anonimizados y no personales y de

conocimientos especializados sobre cuestiones re-

lativas a la prevencion del abuso sexual de menores
en linea y a la lucha contra éL.'"

Béasicamente estamos hablando de actividades de
inteligencia estratégica y/o prospectiva. Por lo tanto, el

12 Art. 43.5, d) y art. 39.2, PROPUESTA de Reglamento del Parla-
mento Europeo y del Consejo por el que se establecen normas para
prevenir y combatir el abuso sexual de los menores: COM (2022)
209 final 2022/0155(COD). Bruselas, 11 mayo 2022.

15 Art. 43.6, 2) PROPUESTA de Reglamento del Patlamento Eu-
ropeo y del Consejo por el que se establecen normas para prevenir
y combatir el abuso sexual de los menores: COM (2022) 209 final
2022/0155(COD). Bruselas, 11 mayo 2022.
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personal del Centro tendria que ser — obligatoriamente —
formado en materia de andlisis de inteligencia, seguridad
de la informacion v, desde luego, experto en materia de
prevencion y lucha contra el abuso sexual de menores.
Tras analizar la propuesta, parece ser que lo que se pre-
tende es que dicho Centro cuente mas bien con Exper-
tos Nacionales en comisién de servicios y, asi mismo,
con Funcionatios de Enlace de los Estados Miembros'™.

Ahora bien, de una forma un tanto mas amplia,
pero también acompafiada de cierta confusion, se prevé
que, en cuanto al intercambio de informacién y conoci-
mientos especializados, el Centro “recopilara, registrara,
analizara y facilitara informacién pertinente, objetiva,
fiable y comparable sobre cuestiones relacionadas con
la prevencion del abuso sexual de menores y la lucha
contra él, en particular: a). la informacion obtenida en
el desempefio de sus funciones en virtud del presen-
te Reglamento en relaciéon con la deteccion, denuncia,
eliminacién de material o inhabilitacién del acceso al
abuso sexual de menores en linea y su bloqueo; b). la
informacién resultante de las investigaciones, encues-
tas y estudios a peticion del Parlamento Europeo, del
Consejo o de la Comision; ¢). la informacion resultante
de investigaciones u otras actividades realizadas por las
autoridades de los Estados Miembros, otras institucio-
nes, 6rganos y organismos de la Unidn, las autoridades
competentes de terceros paises, las organizaciones in-
ternacionales, los centros de investigacion y las orga-
nizaciones de la sociedad civil”. En lo que respecta el
inciso previsto en la letra ¢), observamos que el grueso
de la informacién y los conocimientos especializados,
en realidad no serfan aportados por el propio Centro,
sino mas bien por otros actores, entre los que si se en-
cuentra el sector privado, pero no como perteneciente a
la estructura o personal del Centro, sino como externos
— quizas colaboradores —.

Por lo tanto, no se aprecia que esta nueva Agencia
pretenda estar dotada de un alto porcentaje de personal
proveniente del sector privado, y para algunas escasas
tareas, de personal proveniente del sector publico, te-
niendo en cuenta la colaboracién estrecha que se pre-
tende tener con EUROPOL. Sea considerado éste un
aspecto mas que dificulta poder entender cémo se ha
realizado la evaluacion de impacto y cuyo resultado ha

1% Seccion 7 Personal, art. 71 y ss.,, PROPUESTA de Reglamento
del Parlamento Europeo y del Consejo por el que se establecen nor-
mas para prevenir y combatir el abuso sexual de los menores: COM

(2022) 209 final 2022/0155(COD). Bruselas, 11 mayo 2022.

desembocado en la preferencia de que dicho Centro sea
una Agencia, y no un Centro Especializado dentro de
una Agencia ya existente y muy potente, como es EU-
ROPOL. No obstante, conviene sefialar también que
recaera en el Parlamento Europeo y el Consejo aprobar
la plantilla de personal del Centro de la UE.'”

Observamos también que para que el Centro de la
UE pueda ejercer las tareas anteriormente analizadas,
desarrollard implicitamente actividades de tratamiento
de datos personales, y dichos datos se conservaran res-
petando el principio de proporcionalidad y de finalidad,
debiéndose de aplicar normas de seguridad para prote-
ger la informacién clasificada y sensible tratada por el
Centro. En este sentido, se sefiala que “el Centro adop-
tard sus propias normas de seguridad, equivalentes a las
de la Comision, para la proteccion de la informacion
clasificada de la Unién Europea (ICUE) y de la infor-

macién sensible no clasificada.”!®

En lo que respecta el acceso y el tratamiento de la
base de datos de indicadores y denuncias, se prevé que
sera facultado unicamente el personal del Centro. Pero
eso asi, cuando sea necesario y en la medida en que lo
sea para el desarrollo de las funciones recogidas en la
Propuesta del Reglamento, se prevé que el Centro dara
acceso a los prestadores de servicios de alojamiento de
datos, de servicios de comunicaciones interpersonales,
de servicios de acceso a Internet, a las autoridades poli-
ciales competentes de los Estados Miembros, a las Au-
toridades de Coordinacién de los Estados Miembros y
ala propia EUROPOL."

4 Conclusiones

En la presente investigacién académica se ha obset-
vado que, a pesar de los grandes avances en materia de

195 Seccion 6, Establecimiento y ejecucion del presupuesto, art. 67.7,

PROPUESTA de Reglamento del Parlamento Europeo y del Conse-
jo por el que se establecen normas para prevenir y combatir el abuso
sexual de los menores: COM (2022) 209 final 2022/0155(COD).
Bruselas, 11 mayo 2022.

1% Art. 75.1, PROPUESTA de Reglamento del Patlamento Eu-
ropeo y del Consejo por el que se establecen normas para prevenir
y combatir el abuso sexual de los menores: COM (2022) 209 final
2022/0155(COD). Bruselas, 11 mayo 2022.

17 Art. 46, Acceso, exactitud y seguridad, PROPUESTA de Regla-
mento del Parlamento Europeo y del Consejo por el que se estable-
cen normas para prevenir y combatir el abuso sexual de los menores:

COM (2022) 209 final 2022/0155(COD). Bruselas, 11 mayo 2022.
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prevencion y lucha contra los delitos de abuso sexual de
menores y especificamente en lo referente a los come-
tidos en linea, no se ha conseguido aun establecer una
terminologia correcta y unica. En consecuencia, existe
una doble terminologia al uso — “pornografia infantil”
para el sector publico, y material de abuso y explota-
cion sexual de menores (CSEM) para el sector privado,
lo que acarea un sinfin de problemas a nivel juridico.
Por lo tanto, desafortunadamente, tenemos que seguir
insistiendo en esta tarea pendiente, siendo crucial que
se elimine de forma definitiva el uso de la terminologia
“pornografia infantil” y se utilice Gnica y exclusivamen-
te CSEM.

Se ha observado que uno de los grandes avances a
nivel operativo en la materia, reside en la creacién de un
Sistema de Clasificacion del Material de Explotacion y
Abuso Sexual Infantil en Linea (SCCSEM), y que resul-
ta de crucial importancia en tanto que permite priorizar
la investigacion policial y reorientar los recursos dispo-
nibles en funcién del nivel de gravedad y/o utrgencia
de los casos. Asi mismo, permite también profundizar
sobre la identidad y las caracteristicas del “consumidor”
de material de abuso sexual infantil, en funcién del ma-
terial descargado, la reiteracion en la descarga de este
contenido, lo que conlleva a la rapidez en la deteccion
y el seguimiento policial. De la misma manera, un valor
inestimable tendra el Sistema de Deteccién de CSEM
que lleva consigo la obligaciéon de actuar que recae en
los prestadores de servicios de Internet, considerando
que son los unicos en condiciones de prevenir y comba-
tir esta clase de abusos.

En lo que respecta la creaciéon de un Centro Espe-
cializado en materia de prevencién y lucha contra el
abuso sexual de menores que coordine los esfuerzos
y el intercambio de informacion entre las autoridades
competentes y el sector privado en vista de identificar a
las victimas y los CSEM, se considera tarea urgente. No
obstante, la simple creacién de dicho Centro no es sufi-
ciente, por lo que no se aprecia que pudiera tener el im-
pacto esperado, ya que no cumple con los requisitos que
le permitan desarrollar sus funciones en tanto Agencia
descentralizada de la UE. Tras analizar el articulado que
recoge la Propuesta de Reglamento por el que se preten-
de crear el Centro de la UE en materia de abuso sexual
de menores, es mas que evidente que serfa mejor que se
constituya como Centro de asesoramiento especializa-
do de la UE para combatir los delitos de abuso sexual
de menores, integrado en la estructura de EUROPOL.

Tanto es asi que — a pesar de las insistencias de que setfa
una Agencia independiente — resulta mas que evidente
su dependencia de EUROPOL para poder desempenar
sus funciones. Es mas, no queda claro como una Agen-
cia pudiera ostentar la calidad de nguilino en la sede de
otra, haciendo uso de sus recursos (instrumentos y per-
sonal), y a la vez desarrollando sus funciones en tanto
institucién auténoma. No obstante, hemos observado
que, en caso de constituirse como Centro Especializado
dentro de la estructura de EUROPOL, se fortaleceria
la colaboracion con el EC3, y especificamente con el
FP TWINS, encargado del tratamiento, el analisis de la
informacién y datos personales operativos, asi como de
la coordinacion operativa en materia de lucha contra los
delitos de abuso sexual de menores en linea.

Ahora bien, si lo que se intenta es fortalecer la co-
laboracién publico — privada en materia de prevencion
y lucha contra los delitos de abuso sexual de menores
en linea, no se aprecia la necesidad de crear una nueva
Agencia de la UE, teniendo en cuenta que ya se han
ampliado las competencias de EUROPOL a través del
Reglamento (UE) 2022/991, permitiéndole colaborar
directamente con los actores del sector privado. Por lo
tanto, todos los aspectos analizados avalan la eficacia y
la rapida operatividad del Centro si se integraria dentro
de la estructura de EUROPOL, desarrollando sus fun-
ciones como Centro Especializado.
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